UNIWERSYTET ZIELONOGORSKI

DYSKURS PRAWNICZY | ADMINISTRACYJNY 2/2025 ISSN 2657-926X

Dominika Skoczylas
Uniwersytet Szczecinski

ORCID 0000-0003-1231-8078
dominika.skoczylas@usz.edu.pl

Cyberprzestrzen samobdjcow w kontekscie prawnokarnym
i administracyjnoprawnym

Stowa kluczowe: cyberprzestepczosé, cyberprzestrzer, cyberterroryzm, cyberworking, samobéjstwa
prowokowane przez internet

Streszczenie. Celem rozdziatu jest wskazanie, jak cyberprzestrzen moze ksztattowaé postawy akty-
wizujace i propagujace zachowania majace na celu promowanie samobdjstwa w okreslonych grupach
docelowych. Przedmiotem badania jest w pierwszej kolejnosci okreslenie zagrozen zwiazanych z pro-
pagowaniem okreslonych wzorcéw zachowan w cyberprzestrzeni, szczegélnie w aspekcie ochrony
zycia i zdrowia uzytkownikéw sieci. Po drugie, przedstawienie regulacji prawnych, w tym prawno-
karnych i administracyjnoprawnych, umozliwiajacych skuteczng ochrone prawng oséb korzystajg-
cych z nowoczesnych technologii informacyjno-komunikacyjnych. Pierwsza cze¢s¢ pracy odnosi sig
do okreslenia rodzaju i metod oraz dziatan stosowanych w cyberprzestrzeni, ktérych skutkiem jest
prowokowanie samobdjstw w §wiecie rzeczywistym. Wskazana zostanie réwniez materia ochrony
cyberprzestrzeni w odniesieniu do jej uzytkownikéw oraz aspekty prawnokarne. Druga przedstawia
mozliwe formy pomocy i czynnosci podejmowane prewencyjnie, w celu zmniejszenia skali zjawiska
e-samobdjstw. Przywolana zostanie praktyka pracy administracyjnej (socjalnej) cyberworkeréw.
Analiza tematu pozwoli odpowiedzie¢ na pytania: ,czy tresci zawarte w internecie mogg znaczaco
wplywac na bezpieczeristwo jednostki w §wiecie rzeczywistym?”, ,czy aktualnie obowiazujace regu-
lacje prawne sg w stanie skutecznie ochronic¢ jednostke przed zagrozeniami cyberprzestrzeni?”, ,.czy
przeniesienie dziatari pracownikéw administracji publicznej do sieci moze mie¢ swoje pozytywne
skutki?”. Jezeli administratorzy stron i uzytkownicy platform internetowych beda w stanie szybko
i wlasciwie reagowa¢ na incydenty sieciowe, wéwczas mozliwe bedzie zastosowanie optymalnych
rozwigzan prawnokarnych i administracyjnoprawnych. Przyjete metody badawcze obejmuja kom-
paratystyczng analize podstawowych aktéw prawnych, m.in.: aktéw prawa unijnego oraz literatury
przedmiotu. Z uwagi na niemale zainteresowanie w zakresie wykorzystywania narzedzi teleinfor-
matycznych jako srodkéw przekazu informacji propagujacych akty samobdéjcze wsréd uzytkownikéw
internetu, wskazany temat wydaje si¢ nad wyraz oryginalny i aktualny. Ponadto moze by¢ przydatny
dla administratoréw i uzytkownikéw stron internetowych w kwestii kwalifikacji zagrozenia i zgto-
szenia incydentu odpowiednim instytucjom.

The cyberspace of suicides in the criminal and administrative context
Keywords: cybercrime, cyberspace, cyberterrorism, cyberworking, suicides provoked via the Internet
Summary. The aim of the chapter is to show how cyberspace can shape attitudes that activate and

promote behavior aimed at promoting suicide in specific target groups. The subject of the study
is, in the first place, to identify threats related to the promotion of certain patterns of behavior in
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cyberspace, especially in terms of protecting the life and health of network users. Secondly, the
presentation of legal regulations, including criminal and administrative law, enabling effective legal
protection of people using modern information and communication technologies. The first part of
the work relates to the determination of the type and methods of activities used in cyberspace, which
result in provoking suicides in the real world. The matter of cyberspace protection in relation to its
users and criminal law aspects will also be indicated. The second one presents possible forms of help
and preventive measures taken to reduce the scale of the e-suicide phenomenon. The administrative
(social) work practice of cyberworkers will be referenced. The analysis of the topic will allow you to
answer the questions: ,can the content on the Internet significantly affect the safety of an individual
in the real world?”, ,are the current legal regulations able to effectively protect an individual against
cyberspace threats?”, ,is the transfer of activities of public administration employees to the network
can have its positive effects?”. If website administrators and users of internet platforms are able to
react quickly and appropriately to network incidents, then it will be possible to apply optimal criminal
and administrative law solutions. The adopted research methods include a comparative analysis of
basic legal acts, including EU law acts and subject literature. Due to considerable interest in the use
of ICT tools as a means of transmitting information promoting suicide acts among Internet users,
the indicated topic seems extremely original and up-to-date. In addition, it can be useful for admin-
istrators and website users to classify the threat and report the incident to appropriate institutions.

Spoteczenstwo informacyjne, komunikacja elektroniczna,
cyberbezpieczenstwo — uwagi wprowadzajace

Zainteresowanie nowoczesnymi rozwigzaniami technologicznymi uksztalto-
walo nowy model spoleczeristwa, nazwanego spoleczeristwem informacyjnym.
Charakteryzuje je nieustanna potrzeba dostgpu do informacji i przetwarzania
danych. Niewatpliwie $rodki komunikacji elektronicznej umozliwiaja nieograni-
czong wymiang informacji. Za elektronicznym przekazem przemawiaja gtéwnie:
innowacyjno$¢ urzadzen i narzedzi teleinformatycznych, szybki i nieprzerwany
obieg informacji, globalna laczno$¢, mozliwos¢ porozumiewania si¢ w dowolnym
momencie, niewielkie koszty przesylania komunikatéw, transmitowalnos§é¢ in-
formacji, podtrzymywanie wi¢zi migdzyludzkiej, zalatwianie spraw urzedowych
online. Tym samym wzrasta liczba ustug, ktére mozna zrealizowaé, postugujac si¢
srodkami komunikacji elektronicznej, a dotycza one m.in. korzystania z poczty
elektronicznej, e-baz danych i réznego typu e-uslug: administracyjnych, medycz-
nych czy finansowych!. Spoleczeristwo informacyjne traktuje internet jako Zrédlo
informacji, a odnalezione w sieci tresci jako pewnego rodzaju wskazéwki niezbedne
do prawidiowego funkcjonowania jednostki tak w §wiecie rzeczywistym, jak i wir-
tualnym. Digitalizacja i komputeryzacja mialy wplyw na zmiane form komunikacji
miedzyludzkiej na odlegtosé. Przekazywanie zaréwno tekstu, dzwigku, jak i obrazu
zwigkszylo proces integracji w skali globalnej. Ustugi multimedialne pozwalaja na
instalacje specjalnych polaczen i uzywanie hiperlaczy, stwarzajac nieograniczone

1 M. Gotka, Czym jest spoleczenstwo informacyjne?, ,Ruch Prawniczy, Ekonomiczny i Socjolo-
giczny” 2005, nr 4(26), s. 258-260.
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mozliwosci telekomunikacyjne. Selektywne Iaczenie wszystkiego i wszystkich na
$wiecie w efekcie wplywa na globalizacje¢ produkcji, gospodarki, nauki, technologii,
inwestycji, kultury i relacji spolecznych?.

Globalny zasi¢g technologii komunikacyjnej stuzy nie tylko wymianie infor-
macji czy zawieraniu transakcji elektronicznych, ale ma walor miedzyludzki, tzn.
sprzyja budowaniu relacji spolecznych. Podkresli¢ nalezy aktywno$¢ Unii Europej-
skiej w przedmiocie wprowadzania zasad bezpieczenstwa sieci i systeméw telein-
formatycznych. Na uwage zastuguja: rozporzadzenie eIDAS?, oraz dyrektywa NIS*
ijej nastgpczyni — dyrektywa NIS2°. Rozporzadzenie elDAS uzasadnia znaczenie
identyfikacji elektronicznej i ustug zaufania. Jednoczesnie zagadnienie bezpieczen-
stwa transakeji elektronicznych uznaje za kluczowe ze wzgledu na prawidiowe
tunkcjonowanie rynku wewnetrznego Unii Europejskiej. Z kolei dyrektywa NIS
reguluje obowiazki paristw co do przyjecia jednolitej strategii ochrony bezpieczen-
stwa sieci i systeméw teleinformatycznych, konkretnie w kwestii §wiadczenia ustug
kluczowych i cyfrowych czy reagowania na tzw. incydenty sieciowe. Unijna poli-
tyka zakiada przyjecie wlasciwych standardéw w zakresie cyberbezpieczenistwa na
poziomie krajowym. Zwazywszy na z jednej strony rozbieznosci w implementacji
dyrektywy NIS w poszczegélnych paristwach czionkowskich Unii Europejskiej,
a takze intensyfikacje cyberzagrozeni podjgto decyzje w zakresie aktualizacji dziatan
(polityki) na rzecz osiagnigcia wysokiego wspdlnego poziomu cyberbezpieczenistwa
w calej Unii. Poklosiem powyzszego jest dyrektywa NIS2, ktéra konkretyzuje m.in.
obowiazki paristw czlonkowskich w materii przyjecia krajowych strategii cyberbez-
pieczenstwa, kwestie dotyczace zarzadzania kryzysowego w cyberbezpieczeristwie,
srodki zarzadzania ryzykiem w cyberbezpieczenstwie czy zasady i obowiazki w za-
kresie wymiany informacji o cyberbezpieczenstwie. Ponadto dokonuje podziatu na
tzw. podmioty kluczowe i podmioty wazne.

Tresci zawarte w internecie mogga mie¢ czgsto mylne i sprzeczne znaczenie, nato-
miast donioste konsekwencje dla zdrowia i zycia ludzkiego. Wyzwania, ktére mozna

2 M. Castells, The New Public Sphere: Global Civil Society, Communication Networks, and Global
Gowvernances, ,The ANNALS of the American Academy of Political and Social Science” 2008,
vol. 616, issue 1, s. 81.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakeji elektronicznych na
rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE, Dz.Urz. UE L 257/73 2 28.08.2014 r.;
dalej: rozporzadzenie eIDAS.

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$rodkéw na rzecz wysokiego wspélnego poziomu bezpieczenstwa sieci i systeméw informatycznych
na terytorium Unii, Dz.Urz. UE L 194; dalej: dyrektywa NIS.

5 Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w spra-
wie §rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (Dz. Urz. UE L Nr 333, s. 80), dalej: dyrektywa NIS2.
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zauwazyc¢, dotycza z jednej strony monitoringu zachowari uzytkownikéw cyberprze-
strzeni, z drugiej analizy potencjalnych zagrozeri. Szansa na zapewnienie bezpieczen-
stwa sieciowego moze by¢ zastosowanie sztucznej inteligencji oraz skonstruowanie
struktury reagowania na realne zagrozenia $wiadczenia e-ustug i poufnosci danych
osobowych. Interdyscyplinarny charakter zagadnieri pozwala na przyjecie zalozenia,
ze bezpieczeristwo internetu zalezy od $wiadomosci spoleczeristwa, prowadzonej
polityki oraz wdrozenia najlepszej wiedzy administracyjnoprawnej, informatycznej
i matematycznej w procesie zwalczania cyberprzestepezosci®. Stad rozwigzania praw-
ne nalezaloby przelozy¢ na bezpieczenistwo sieci i systeméw teleinformatycznych.
Jednym z najwigkszych zagrozen komunikacji elektronicznej jest uzaleznienie
od internetu, w szczegdlnosci traktowanie informacji w nim zawartych jako funda-
mentalnych zasad postrzegania §wiata i innego cztowieka. Cyberprzestrzen stanowi
doskonaly obszar dzialania cyberprzestgpcéw, cyberchuliganéw, cyberterrorystéw.
Jest réwniez potencjalnym Zrédtem promowania niekoniecznie wlasciwych wzorcéw
zachowania wéréd mlodych ludzi. Jak stusznie zauwazy! Piotr Kurkowski, to wiasnie
ta grupa jest w najwiekszym stopniu narazona na ryzyko wystapienia zagrozen wiasci-
wego korzystania z cyberprzestrzeni, do ktérych nalezy zaliczy¢: dostep do platform
zawierajacych tresci pornograficzne, popularyzujacych przemoc, agresje, terroryzm
czy naklaniajacych do popelniania samobdéjstw’. W tym zakresie to dorosli powinni
zachowac szczegdlng czujnoécé i kontrolowaé komunikacje elektroniczng matoletnich.
Nadmierne uzytkowanie nowoczesnych technologii moze doprowadzi¢ do
zastgpienia bezposredniego kontaktu interpersonalnego — kontaktem wirtualnym.
Przebywanie w sieci oczywiscie samo w sobie nie jest zjawiskiem negatywnym, ale
moze takim si¢ sta¢ ze wzgledu na przecigzenie informacyjne i uzaleznienie od
komputera. Anonimowos$¢ kontaktéw w cyberprzestrzeni sprzyja zbieraniu infor-
macji na temat metod i sposobéw dokonywania irracjonalnych zachowar, ktérych
najczesciej cztowiek w rzeczywistosci by nie popetnit. Utrata wigzi emocjonalnych
z najblizszymi, a jednoczesnie poszukiwanie przyjaciél i wsparcia wéréd anonimo-
wych uzytkownikéw internetu moze poglebia¢ zaburzenia natury psychologicznej
i obnizenie wlasnej wartosci, depresje, a nawet powodowaé pojawienie si¢ my-
§li samobéjczych. Zerwanie kontaktéw bezposrednich (socjomania internetowa)
ulatwia prowokowanie niebezpiecznych zachowari®. Moze si¢ zatem wydawag, ze

¢ M.D. Cavelty, A. Wenger, Cyber security meets security politics: Complex technology, fragmented
politics, and networked science, ,Contemporary Security Policy” 2019, nr 41(1) s. 21.

7 P. Kurkowski, Wplyw Iqcznosci internetowej na komunikacje spoteczng, ,Mtoda Humanistyka”
2018, nr 2(12), s. 6-7, http://www.humanistyka.com/index.php/MH/article/view/210/186 [dostep:
18.05.2021].

8 A. Knapik, M. Koztowska, B. Kocyan, Rosngcy problem uzaleznieri behawioralnych — uwigzieni
w siect, [w:] Online i offfine. Obraz wspolezesnego spoleczeristwa, red. M. Janiszewska, P. Szymczyk,

Lublin 2018, s. 34-35.
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narzedzia teleinformatyczne mogg stworzy¢ czy uzupelnic relacje miedzyludzkie.
Komunikacja masowa jest zdecydowanie prostsza i szybsza niz nawigzanie relacji
w $wiecie rzeczywistym. Dzigki czatom i komunikatorom mozliwe staje si¢ dopa-
sowanie okreslonego grona oséb do indywidualnych preferencji uzytkownika na
podstawie podobnych pogladéw czy zainteresowan. Poglebionej analizy wymaga
to, czy zapewnienie jedynie kontaktéw wirtualnych nie zagraza rozpadowi spole-
czeristwa i poglebieniu poczucia samotnosci’.

Komunikacja elektroniczna pozwala na swobodny przeptyw informacji i danych.
Ochrone danych osobowych przetwarzanych w elektronicznych rejestrach moz-
na zapewni¢ w dwojaki sposéb: zaniecha¢ jakiegokolwiek udostgpniania danych
osobowych w internecie albo odpowiednio zabezpieczaé je hastami czy blokadami
dostepu. Regulacje w zakresie ochrony danych osobowych zawarte w RODO
wskazuja specyficzne zasady ochrony danych osobowych. Rozporzadzenie obejmuje
bezpieczenstwo uzytkownikéw sieci bedacych osobami fizycznymi. W motywie
30 preambuly mowa o identyfikatorach internetowych oséb fizycznych, takich jak
adresy IP, identyfikatory plikéw cookie — generowane przez ich urzadzenia, apli-
kacje, narzedzia i protokoly czy tez inne identyfikatory, generowane na przyktad
przez etykiety RFID. W rezultacie szczegélng ochrone prawng uzyskuja réwniez
$lady identyfikujace przemieszczanie si¢ uzytkownika w sieci. Zreszta dla admi-
nistratoréw platform internetowych rodzaj danych udostepnianych w internecie
nierzadko umozliwia identyfikacje i ustalenie tozsamosci jednostek, ktére planuja
popelni¢ samobdéjstwa.

Ponadto w sieci mozna odnalez¢ tresci naklaniajace do dokonania czynéw
zabronionych, wskazujace cel okreslonego postgpowania, jednoczesnie wspierajace
niekoniecznie stuszng ide¢. Nieograniczona przestrzen dyskusji, za jaka uznawany
jest internet, coraz czgdciej, niestety, wykracza poza granice wyznaczonych przez
spoleczenistwo standardéw. Stajac si¢ wowczas miejscem, w ktérym bezkarnosé
zachowari moze spowodowa¢ wyjatkowo niebezpieczne skutki, jakim jest targniecie
si¢ na wlasne zycie. Uzytkownicy internetu niezwykle tatwo i szybko przekazuja
swoje dane osobowe, ryzykujac tym, ze moga zosta¢ one wykorzystane przez osoby
badz zorganizowane grupy do popetnienia czynéw przestepczych. Czesto dobro-
wolnie spoleczeristwo udziela bardzo ekskluzywnych informacji na swéj temat,
ktére moga byé wykorzystane w juz niezaleznych od nich celach. Doskonale zdaja
sobie z tego sprawe uzytkownicy i administratorzy mediéw spolecznosciowych

® J.A.G.M. Van Dijk, The Network Society. Social Aspects of New Media, Second edition, London—
Thousand Oaks—New Delhi 2006, s. 156.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych), Dz.Urz. UE L 119/1; dalej: RODO.
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i aplikacji mobilnych. Warto zastanowi¢ si¢ nad tym, czy faktycznie wspélczesnie
mozna ustrzec si¢ od ryzyka, jakie niesie ze soba wykorzystywanie nowoczesnych
narzedzi komunikacji elektronicznej!.

Propagowanie zachowan destrukcyjnych czy odnoszacych si¢ wprost do pro-
mowania samobdjstwa w $wiecie wirtualnym jest zdecydowanie latwiejsze niz
w rzeczywistosci. Dlatego tez badajac temat cyberprzestrzeni samobéjcéw, przede
wszystkim nalezy skupi¢ si¢ na charakterystyce cyberprzestrzeni jako miejsca
wymiany informacji o metodach i sposobach zachecajacych do popelniania sa-
mobéjstw. Ponadto okresli¢ zaangazowanie organéw wladzy publicznej, instytucji
publicznych i prywatnych w ramach pomocy osobom, ktére sa potencjalnie nara-
zone na zjawisko e-samobdjstw.

Cyberbezpieczenstwo uzytkownikéw internetu

Fundamentalne znaczenie na plaszczyznie ochrony uzytkownika sieci ma za-
pewnienie bezpieczenistwa w §wiecie wirtualnym. Pojecie cyberbezpieczenstwa
w ustawowym brzemieniu oznacza odporno$¢ systeméw informacyjnych na dzia-
tania, ktérych efektem moze by¢ naruszenie poufnosci, integralnosci, dostepnosci
i autentycznosci przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy'?. Nalezy wyjasnié, ze cyberbezpieczenistwo jest na tyle waznym
elementem funkcjonowania spoleczenistwa i paristwa, ze niezb¢dne jest wprowa-
dzenie konkretnych, aczkolwiek nie nazbyt restrykcyjnych rozwigzani prawnych.
Oznacza to, ze przyjete regulacje powinny zapewnié bezpieczeristwo w skali makro,
tj. w odniesieniu do infrastruktury krytycznej i ustug kluczowych, oraz w ska-
li mikro — poszczegdlnych uzytkownikéw sieci. Z tym ze w drugim znaczeniu
ustawodawca powinien uwazaé, aby wprowadzone zasady nie zagrazaly prywat-
nosci i wolnosci komunikacji elektronicznej. Innymi slowy: ,bezpieczeristwo
w cyberprzestrzeni nalezy traktowa¢ bardzo szeroko, ze wzgledu na zachowanie
odpowiedniego poziomu ochrony wszystkich uzytkownikéw sieci™.

Z uwagi na intensyfikacje cyberzagrozen, szczeg6lng uwage nalezy zwréci¢ na
wdrozenie okreslonych standardéw ochrony uzytkownikéw e-informacji. Cyber-

1" G.N. Reddy, G.J.U. Reddy, 4 study of cyber security challenges and its emergning trends on latest
technologies, https://www.researchgate.net/publication/260126665_A_Study_Of_Cyber_Security_
Challenges_And_Its_Emerging Trends_On_Latest_Technologies [dostep: 22.04 2024].

12 Art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.
2 2024 1. poz. 1077,1222).

B3 G.T. Nojeim, Cybersecurity and Freedom on the Internet, ,Journal of National Security Law &
Policy” 2010, vol. 4,no0 1, s. 137.

Y D. Skoczylas, The Act on the National Cybersecurity System and Other Legal Regulations in the
Context of Ensuring State Cybersecurity. Selected Issues, ,Roczniki Nauk Prawnych” 2020, t. XXX, nr 2,
s. 107.
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bezpieczenstwo indywidualne obejmuje bezpieczenistwo informacji i danych osobo-
wych oraz ochrong prywatnoéci. W znaczeniu powszechnym dotyczy zapewnienia
bezpieczenstwa infrastruktury krytycznej paristwa, ustug kluczowych, serweréw
i systeméw teleinformatycznych, zachowania cigglosci polaczen i swiadczenia
e-ustug. Nie sposéb nie zgodzi¢ si¢ jednak z twierdzeniem, ze potencjalnie naj-
bardziej narazeni na dzialania cyberprzestgpcéw czy cyberterrorystéw (jako gru-
pa najmniej §wiadoma tego typu zagrozen) sg poszczegélni obywatele. Tomasz
Hoffmann wskazuje, ze zadaniem cyberbezpieczeristwa jest poméc zaréwno oby-
watelom, przedsigbiorcom, jak i paristwu w celu osiagniecia: [ ...] odpowiednich
celéw informacyjnych w sposéb bezpieczny, niezawodny z zachowaniem zasad
prywatnos$ci”. Szczegélnie niebezpiecznym zjawiskiem jest prowadzenie kampanii
dezinformacyjnej (propagandowej) przez organizacje terrorystyczne w internecie.
Tendencje wzrostu zachowari o charakterze przestepczym w sieci spowodowane
sa mozliwoscig przeprowadzenia niespodziewanego i szybkiego ataku'é, co w per-
spektywie zysku wydaje si¢ bardzo korzystne dla dokonujacego ataku.

Atak cybernetyczny moze przybiera¢ rézne formy. Nie musi by¢ to zawsze
zagrozenie dotyczace zaki6cenia dzialania systemu teleinformatycznego czy wy-
kradzenia danych osobowych. Bardzo czesto tresci zawarte w internecie prowokuja
badz wywotluja okreslone zachowania uzytkownikéw, ktérzy traktuja je jako swoisty
poradnik, niezbednik postepowania w rzeczywistosci. Anonimowos¢, a przy tym
ulatwiona mozliwos¢ kontaktu sprzyja poszukiwaniu wirtualnych przyjaciét i od-
szukiwaniu odpowiedzi na nurtujace pytania. Profil uzytkownika czesto ewidentnie
wskazuje, ze mamy do czynienia z osobg, ktéra w internecie szuka informacji na
temat dokonania samobdjstwa badz skutecznych metod samookaleczenia. Na fo-
rach internetowych mozna uzyskac wsparcie, wiadomosci okreslajace samobéjstwo
jako jedyna wlasciwa forme¢ wyjscia z zaistnialej sytuacji. Zdarza si¢ réwniez, ze
pod wplywem tresci umieszczonych w sieci samobéjstwa popelniaja grupy oséb,
a nawet prowadzg transmisj¢ on-line dokonania takiego aktu'”. Samobéjstwa pro-
wokowane przez internet stanowig rezultat dziatania podzegaczy, majacych $cisle
wytyczony cel takiego postgpowania.

Spoleczeristwo zdaje sobie sprawe, ze szkody powstale w wyniku dzialania
cyberprzestepcéw dotycza tak calego panstwa, jak i poszczegdlnych obywateli.
Obecnie pojecie cyberzagrozen nalezy traktowac bardzo szeroko. Nie s to bowiem
juz proste ataki hakerskie czy czynnosci z zakresu spamowania — niestety, maja one

5 T. Hoftmann, Wybrane aspekty cyberbezpieczeristwa w Polsce, Poznan 2018, s. 19-20.

16 'W.G. Sharp, St., The Past, Present, and Future of Cybersecurity, ,Journal of National Security
Law & Policy” 2010, vol. 4, nr 1, s. 25.

7' W. Duranowski, Podstawowe zagrozenia zdrowotne zwigzane z uzywaniem komputera i inter-
netu, [w:] Zagrozenia cyberprzestrzeni. Kompleksowy program dla pracownikdw stuzb spolecznych, red.
J. Lizut, Warszawa 2014, s. 74.
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znacznie powazniejsze skutki niz zainfekowanie komputera zlosliwym oprogra-
mowaniem. Obejmuja m.in. oszustwa internetowe, kradziez danych osobowych,
nielegalne transfery finansowe, e-wyludzenia czy cyberszpiegostwo!8. Obok szkéd
majatkowych, cyberprzest¢pcy probuja wywolaé tzw. szkody osobiste, np. podze-
gajac do okreslonego zachowania si¢ czy rozpowszechniajac pewne informacje.

Przyczyny pojawienia si¢ mysli samobéjczych moga mie¢ zgota odmienny
charakter. Emil Durkheim wydzielil cztery kategorie samobdjstw: egoistyczne
wyrazajace si¢ w znikomej integracji ze spoleczernstwem, a nawet jej braku, zaniku
poczucia przynaleznosci, identyfikacji spotecznej (np. osoby samotne); altruistycz-
ne — dokonywane ze wzgledu na silng integracje spoteczna, w ramach wyzszej ide,
oddania zycia za innych (np. zamachowcy-samobéjcy); anomiczne, spowodowane
niestabilng sytuacja spoleczng, niejasnoscia norm, przejawiajace si¢ w uleganiu
wplywom globalizmu oraz fatalistyczne b¢dace rezultatem nadmiernej kontroli
i ograniczeri (np. w wyniku dyskryminacji spolecznej)’”. Wspélczesnie samobéj-
stwa prowokowane przez internet najczesciej dotyczg oséb samotnych, o niskim
poczuciu wlasnej wartosci, odrzuconych przez spoleczenstwo, majacych watle
relacje rodzinne, ale tez tych, ktérzy cenig sobie indywidualizm, konsumpcjonizm
i kulture masows.

Charakter dzialan prowokatoréw e-samobéjstw moze przybiera¢ rézne formy.
Najczesciej sa to czynnosci polegajace na tzw. aktywizmie, czyli niedestrukeyjnym
wykorzystywaniu internetu dla osiagniecia zamierzonego celu. Najprosciej rzecz
ujmujac, aktywisci zachecaja do popelnienia czynu poprzez komunikacje z poten-
cjalnym samobdjcg, prezentacj¢ wlasnych pogladéw, publikowanie tekstéw, prowa-
dzenie aktywnej dyskusji na forach czy przekazywanie informacji?’. Cyberaktywisci
prowadzg dzialania wspierajace pewna ideg, rozpowszechniajac informacje na
duza skalg. Zdecydowanie powazniejsze zjawiska to cyberterroryzm samobdjczy
i zachowania cyberprzestepcéw prowokujace akty samobdjcze. Pierwsze z nich
charakteryzuje si¢ naktanianiem do popetnienia czynu poprzez wskazanie okreslo-
nego celu tego postepowania, np. ze wzgledu na pobudki egoistyczne, polityczne czy
religijne. Cyberterroryzm samobéjczy najczesciej jest wynikiem wzbudzenia strachu
i wywolania stanu zagrozenia u jednostki. Prowokator, stosujac §rodki przymusu,
jednocze$nie motywuje przyszlego samobdjce do dzialania, wskazujac, zZe samo-
béjstwo jest jedynym mozliwym rozwigzaniem zaistnialej sytuacji. W internecie
dostepnych jest wiele informacji wzbudzajacych nienawis¢ do okreslonych oséb,

18 L. Tabansky, Cybercrime: A National Security Issue?, [w:] Cyberspace and National Security Selected
Articles, red. G. Siboni, Tel Aviv 2013, s. 71.

19 P. Rodziriski, K. Rutkowski, A. Ostachowska, Progresja mysli samobdjczych do zachowari samo-
bdjezych w swietle wybranych modeli suicydologicznych, ,Psychiatria Polska” 2017, nr 51(3), s. 519-520.

20 A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia cyberterroryzmem,

Warszawa 2010, s. 64.
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grup spolecznych, wyznawcéw innych religii, ktére stanowig doskonate narzedzie
w rekach prowokatoréw?!. Cyberprzemoc w kontekscie e-samobéjstw charakte-
ryzuje si¢ elektroniczng agresja w celu uzyskania pewnej korzysci majatkowej czy
osobistej, ktére mozna osiaggnac¢ po popelnieniu przez jednostke samobdjstwa.
W najbardziej wymownym przypadku prowokator, ktéry namawia do samobéjstwa,
wezesniej uzyskuje dostep do danych czy numeru konta przyszlego samobdjcy.
Kodeks karny penalizuje takie zachowania, co wprost wyraza tres¢ art. 151:  kto
namowy lub przez udzielenie pomocy doprowadza czlowieka do targniecia sie
na wlasne Zycie, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5722,
W takim razie mozna pokusi¢ si¢ o stwierdzenie, ze: [ ...] kierowanie wykonaniem
samobéjstwa i polecenia jego wykonania [...] wolno potraktowac jako zachowania
»[...] ktérymi mozna przekroczy¢ norme sankcjonowang zawartg w art. 151 k.k.”.
Warto przy tym zwrdci¢ uwage na jeszcze jeden aspekt, mianowicie przestanke
braku zdolnosci (ograniczong zdolnos¢) rozpoznania znaczenia czynu przez osobg
pokrzywdzong. Prowokator kreujac okreslong narracje, tak naprawde wplywa na
wole adresata komunikatu (co determinuje jego dalsze postgpowanie). Nalezy
zgodzi¢ si¢ z Agnieszka Niedzwiedz, ktora podkresla, ze ,[...] osoba naklaniania
do targnigcia na wlasne zycie nie bedzie mogta z zadnej przyczyny, kierowaé swoim
postepowaniem lub rozpozna¢ znaczenia swojego czynu”?*. Zdaniem Autorki takie
dziatania uwypuklajg kontekst szczegdlnej penalizacji czynéw dokonywanych przez
prowokatora i stanowig pole do dyskusji w zakresie modyfikacji typu zasadniczego
wskazanego w art. 151 k.k.

Wyjasnienia wymaga materia postrzegania internetowych prowokacji skiero-
wanych do potencjalnych samobdjcéw w kategoriach cyberprzestepczosci. W tym
aspekcie na uwage zastuguje konwencja Rady Europy o cyberprzestgpczosci?,
w ktérej akcent zostal polozony na zapobieganie dzialaniom zmierzajacym do
naruszenia podstawowych zasad poufnosci, integralnosci i dostgpnosci systeméw
informatycznych, sieci i danych informatycznych oraz ich nieprawidtowego (nie-
legalnego) wykorzystywania. Wszystko po to, aby uczyni¢ cyberprzestrzen bez-
piecznym miejscem komunikacji miedzyludzkiej. Rozpowszechnianie tresci dla
cybersamobdjcéw mozna sklasyfikowaé zaréwno jako przestepstwa przeciwko

2 D. Deptata, Terroryzm samobdjczy. Wybrane problemy, ,Prace Naukowe Akademii im. Jana
Dtugosza w Czgstochowie” 2016, t. 8, s. 59-60, 63.

2 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, Dz.U. z 2025 r. poz. 383; dalej: k.k.

B K. Burdziak, Kierowanie wykonaniem samobdjstwa i polecenie jego wykonania w polskim prawie
karnym, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2014, R. LXXVI, nr 4, s. 184.

% A. Niedzwiedz, Czy akt samobdjczy jest swiadomym i dobrowolnym aktem woli suicydenta? Roz-
wazania nad prawnokarnymi aspektami odpowiedzialnosci za przestgpstwo stypizowane w art. 151 k.k.,
»Prawo i Wiez” 2021, nr 4(38), s. 358.

% Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 listopada
2001 1., Dz.U. z 2015 r. poz. 728; dalej: konwencja o cyberprzestepczosci.
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poufnosci, integralnosci i dostgpnosci danych informatycznych i systeméw. Moga
one polega¢ np. na oszustwie komputerowym, kiedy to cyberaktywista wykorzystuje
dane cybersamobdjcy do nielegalnej transakeji internetowej. Niestety, za pomoca
narzedzi teleinformatycznych mozna uzyskaé takze nieuprawniony dost¢p do
systemu, przechwytywaé transmisje danych oraz przesyla¢ informacje, ktérych
wiarygodnos¢ bardzo trudno sprawdzi¢, w szczegélnosci osobie, ktéra uznaje je
za wlasciwe i autentyczne®.

Ochrona prawna przed cyberprzestepczoscia obok wybrykéw aktywnych chu-
liganéw, cyberprzestepcéw czy cyberterrorystéw znana jest pod nazwg cyberbully-
ingu. Cyberprzemoc pod tg postacig uwidacznia si¢ w powtarzajacym i umyslnym
dzialaniu, przybierajacym formy zastraszania, wysmiewania, przesladowania czy
propagowania okreslonych tresci przy uzyciu narzedzi teleinformatycznych i in-
ternetu. Samobdjstwa prowokowane w sieci cechuje anonimowo$¢ i natarczywos¢
komunikatéw wystepujacych na czatach czy formach dyskusyjnych?. Internet stano-
wi nieograniczone pole do dyskusji, jest rtéwnoczesnie Zrédiem informacji na temat
metod i sposobéw dokonywania samobéjstw. Co wigcej, w srodowisku e-samo-
béjcéw panuje ztudne poczucie bezkarnosci, ktére moze naruszaé sfere prywatna
i dobra osobiste jednostki, wywolujac przy tym okreslone zamierzenie, tj. wypaczenie
rzeczywistosci w §wiadomosci potencjalnego samobdjcy. Nie oznacza to, ze osoby
decydujace si¢ na samobdjstwo pod wplywem tresci wyszukanych w internecie
zawsze zmagaja si¢ z cigzka depresja, melancholia, cierpia z powodu choroby?.
Popetniaja je réwniez te, ktére w krétkim czasie sprowokowane e-komunikatem
o samobdjstwie traktuja je w kategoriach pewnego wyzwania czy checi zaimpono-
wania komus. Zaznaczenia wymaga, ze cyberprzemoc najczgsciej ma diugofalowy
charakter, a zatem jednoczesnie ma dlugoterminowy wplyw na czlowieka, jego
samooceng¢ i zdrowie psychiczne?’. Ponadto osoby, ktére naktaniaja do popetniania
samobdjstwa, korzystajac przy tym z narzedzi komunikacji elektronicznej, prébuja
najczesciej wzbudzi¢ w e-samobéjcy wrazenie beznadziei czy odosobnienia. Warto
pamietad, ze akt samobéjczy wplywa na relacje rodzinne i przyjacielskie. Wzmaga
z jednej strony poczucie winy u oséb, ktére uwazajg, ze mogly podjaé jakies dzialania,
aby mu zapobiec, z drugiej stygmatyzuje (wyklucza) samego samobdjce (czasami
takze jego rodzing) w oczach spoleczeristwa. Powoduje wsciektosé i agresje wobec

2 J. Wasilewski, Przestgpczost w cyberprzestrzeni — zagadnienia definicyjne, ,Przeglad Bezpieczen-
stwa Wewnetrznego” 2016, nr 8, issue 15, s. 168.

27 L. Albaniski, Wybrane zagadnienia z patologii spolecznej, Jelenia Gora 2010, s. 44-45.

28 Y. Takahashi, Depression and Suicide, ,Japan Medical Association Journal (JMA])” 2001,
vol. 44, no. 8, s. 360.

2 C.A.Myers, H. Cowie, Cyberbullying across the Lifespan of Education: Issues and Interventions
from School to University, ,International Journal of Environmental Research and Public Health”2019,
nr 16(7), s. 2.
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otoczenia, a przede wszystkim uczucie trwalego i ostatecznego rozlaczenia z bliska
osobg*®. Majac chociazby to na uwadze, akty cyberprzemocy w kontekscie prowo-
kacji e-samobdjcéw przyjmuja znaczenie szerszy kontekst.

Samobodjstwa prowokowane przez internet.
Formy pomocy i cyberworking

Internet zawiera niezliczone iloéci informacji a nawet ,instrukcji”, jak skutecznie
popelni¢ samobéjstwo. Stanowi tym samym przewodnik postepowania dla przy-
sztych samobdjcéw. Slogany takie jak: ,Powieszenie ostatnio przezywalo swéj
renesans na Dzikim Zachodzie” czy ,Bo wiasciwy moment to polowa sukcesu
[...] Pomysl, jak gtupio byloby, gdyby okazalo sie, ze powiesiles/powiesitas si¢ ze
zwycigskim kuponem totka w kieszeni™!, to tylko niektére z przyktadéw interne-
towej cyberprzemocy. Mysli samobéjcze mogg si¢ pojawié, kiedy osoba (najczescie;
mtloda) staje si¢ podmiotem ataku majacego postaé ngkania czy zastraszania. Naj-
czesciej towarzysza temu depresja, obnizona samoocena i samotnos¢. Prowokacja
internetowa nacechowana jest pewnego rodzaju agresja wirtualng wyrazona w na-
tarczywosci tresci danego komunikatu. Cyberbullying, czyli samobéjstwa, na ktére
bezposrednio badZ posrednio majg wplyw zachowania wyst¢pujace w internecie,
s3 coraz czgéciej obecng forma agresji wérdd jego uzytkownikéw2. Nie oznacza
to jednak, ze problem cybersamobdéjstw jest jedynie czyms$ w rodzaju wirtualnego
zjawiska. Wrecz przeciwnie, konsekwencje sa na ogol takie same, z tym ze trudniej
wykry¢ sprawce podzegania badz pomocnictwa w akcie samobdjstwa.

Z perspektywy prawnokarnej problem moze dotyczy¢ m.in. zastraszania jed-
nostki czy wplywania na jej $wiadomos¢ w taki sposéb, aby dokonata aktu samo-
béjstwa. Rozwazania pod katem prawnym nakazuja przyjaé, ze liczy si¢ w tym
przypadku intencja i motyw dziatania sprawcy oraz bezposredni jego skutek. Przy
czym nie mozna wskaza¢, ze zawsze podzegacz ma na celu wymuszenie okre-
slonego zachowania przez druga strone. Wielokrotnosé¢ ataku cybernetyczne-
go sugeruje jednak, ze taka postawa ma charakter cyberngkania. Mozna zatem
stwierdzié, ze agresywne, uporczywe przesylanie komunikatéw o danej tresci jest
umyslnym dzialaniem cyberaktwyisty, ktéremu potencjalny cybersamobdjca moze
si¢ podda¢. Ustalenie tego, czy cyberprzemoc w srodowisku online faktycznie si¢
pojawila, jest zdecydowanie trudniejsze niz okreslenie znamion tego przestepstwa

30" J. Jackson, SOS: A Handbook for Survivors of Suicide, Washington 2003, s. 2.

3V Coraz wigeef stron internetowych radzi, jak popelnic samobdjstwo, https://nto.pl/coraz-wiecej-
stron-internetowych-radzi-jak-popelnic-samobojstwo/ar/4115401 [dostep: 22.04.2024].

32 S. Hinduja, J.W. Patchin, Bullying, Cyberbullying, and Suicide, ,Archives of Suicide Research”
2010, nr 14(3), s. 206-221.
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w rzeczywistosci. Chodzi tu o kwestie obserwacji uzytkownika i problemy w od-
czytaniu sygnaléw, obserwacji gestéw, intonacji badz mimiki, ktére moga wyda¢
si¢ niejednoznaczne. Jednakze w internecie bardzo latwo odnalez¢ §lady cyber-
przestgpstwa, takie jak wpisy na forach internetowych. Pojedyncze akty agresji
moga z biegiem czasu przybra¢ forme powtarzalnych aktéw cyberprzemocy. Nie
ulega jednak watpliwosci, ze niezaleznie od tego, jak diugo i jak czesto bedzie
pojawiala si¢ agresja ze strony cyberaktywisty, to w kazdym przypadku wymaga
ona prawnokarnej ochrony paristwa®. Zreszta konwencja o cyberprzestepczosci
w art. 11 stanowi, ze usilowanie i pomocnictwo lub podzeganie odnoszace si¢ do
jakiegokolwiek przestgpstwa przeciwko poufnosci, integralnosci i dostgpnosci
danych informatycznych i systeméw czy przestgpstwa komputerowego powinno
by¢ objete szczegdlng ochrong prawnokarng w panistwach, ktére sg sygnatariuszami
konwencji.

Widoczny wzrost skali popetniania samobéjstw jest istotnym problemem w Euro-
pie: 15 na 100 tys. mieszkaricéw Starego Kontynentu umiera w wyniku samobdjstwa,
przy $redniej swiatowej 11 na 100 tys. Eurostat podaje, ze na 5 mln zgonéw w Unii
Europejskiej az w 54 tys. przypadkéw przyczyna jest samobdjstwo. Wskazuje sie, ze
duze znaczenie w aspekcie czynnikéw samobéjczych ma polozenie geograficzne,
zmiana ustroju, niedostosowanie do aktualnych warunkéw spoleczno-gospodarczych.
I tak najwickszy odsetek samobéjstw odnotowano na Litwie — 28 przypadkéw na
100 tys. mieszkanicéw, Eotwie — 171 Stowenii — 14. Niska liczbe samobéjstw odnoto-
wuje si¢ na Malcie, Cyprze, we Wloszech i w Hiszpanii, najnizsza za$ w Grecji — 4
osoby na 100 tys. mieszkaricéw. W Polsce odnotowuje si¢ 13 takich przypadkéw,
w Niemczech — 9, w Wielkiej Brytanii jest to 7, we Francji 12, na Wegrzech zas 1434,

Kreowana wizja rozwoju spoleczeristwa informacyjnego nie przewidywata tak
duzej ilosci zagrozen, jakie niesie ze sobg korzystanie z zasobéw internetu. Rewo-
lucja cyfrowa nakazuje rozszerzy¢ sposéb wprowadzania odpowiednich standardéw
bezpieczenstwa przede wszystkim w obszarze cyberaktywnosci cztowieka, e-komu-
nikacji i e-relacji miedzyludzkich. Z punktu widzenia poszanowania podstawowych
praw jednostki, interoperacyjnosci i stabilnosci dzialania systeméw oraz wymiany
ustug i informacji — cyberbezpieczenstwo jawi si¢ jako szczegélne zadanie organéw
i instytucji w kwestii ochrony praw czlowieka®. W przypadku tzw. samobéjstw

3 C. Van Hee, G. Jacobs, C. Emmery, B. Desmet., E. Lefever, B. Verhoeven, G.D. Pauw,
W. Daclemans, V. Hoste, Automatic detection of cyberbullying in social media text, ,Public Library of
Science — PLoS ONE” 2018, nr 13(10) s. 3-4.

3% B. Erling, Samobdjstwa w Europie. Dlaczego odbieramy sobie zycie?, https://biqdata.wyborcza.
pl/biqdata/7,159116,25238980,europa-na-krawedzi-dlaczego-odbieramy-sobie-zycie.html [dostep:
19.05.2021].

% C. Banasiniski, Podstawowe pojecia i podstawy prawne bexpieczeristwa w cyberprzestrzeni, [w:]

Cyberbezpieczeristwo. Zarys wykladu, red. C. Banasiriski, Warszawa 2018, s. 37.
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prowokowanych przez tresci zawarte w internecie pierwszym krokiem wydaje si¢
by¢ préba wyszukania potencjalnych samobéjcéw na forach i platformach inter-
netowych, a tym samym odnalezienie administratoréw-podzegaczy badz innych
podmiotéw prezentujacych tresci o charakterze zachecajacym do popelniania
samobdjstw. Kluczowym zagadnieniem jest prewencja, czyli uchronienie przed
samobdjstwem. Potrzebna jest identyfikacja os6b posiadajacych takie predyspozycje,
p6zniejszy monitoring ich zachowan w sieci i wejscie w interakcje — e-komunikacje,
dzigki ktérej mozna zbudowac atmosfer¢ wzajemnego zaufania. Kontakt za pomoca
srodkéw komunikacji elektronicznej jest tez doskonalym Zrédiem wiedzy o tym,
co stalo si¢ przyczyna pozbawienia si¢ zycia, jakie sa motywy czynu, a takze sta-
nowi podstawe do bezposredniej interwencji w srodowisku rodzinnym, szkolnym,
pracowniczym, kolezeniskim?3.

Technologie informacyjno-komunikacyjne i media spolecznosciowe, za po-
srednictwem ktérych przekazywane sg tresci dla potencjalnych e-samobéjcéw,
moga by¢ pomocne w walce z negatywnymi zjawiskami w sieci. Mozliwosci
zapobiegania i pomocy s3 bardzo duze, chociazby w nadzorze i pomocy. Za-
stosowanie prostych metod polegajacych na zglaszaniu przez uzytkownikéw
i administratoréw niewlasciwych zachowan innych podmiotéw korzystajacych
z sieci, prowadzenie kampanii socjalnych i zdrowotnych w zakresie profilaktyki
samobdjczej to jedne z przyjetych rozwigzan. Zwickszenie swiadomosci spo-
tecznej moze by¢ skutecznym elementem zapobiegania samobdjstwom prowo-
kowanym przez Internet¥.

Ochrona prawnokarna i administracyjnoprawna uwzgledniaja spoleczny aspekt
cyberpomocy. W omawianym przypadku procedura prawnokarna — o ile stuzy
wykrywaniu potencjalnych niebezpieczenstw w sieci i przypisaniu odpowiedzial-
nosci karnej, o tyle nie musi mie¢ miejsca, gdy pojawi si¢ skuteczne rozwigzanie
administracyjnoprawne. Regulacje te powinny mie¢ przede wszystkim charakter
prewencyjny, przejawiajacy si¢ w reagowaniu na incydenty sieciowe jeszcze zanim
cyberaktywisci osiagna swéj zamierzony cel. Nalezaloby zatem zastanowic si¢ nad
wdrozeniem kompleksowej regulacji prawnej, na mocy ktérej zostatyby okreslone
zadania pracownikéw socjalnych w sieci Internet. Zreszta | ...] pracownik socjalny
musi stale nabywa¢ nowe kompetencje i umiejetnosci w zakresie pracy socjalnej
i podnosi¢ standardy swojej pracy™®. Trzeba przyznaé, ze transformacja cyfrowa
przyczynila si¢ do modyfikacji roli pracy socjalnej oraz czynnosci podejmowanych

% A. Andrzejewska, Samobdjstwa z inspiracyi sieci, [w:) Zagrozenia cyberprzestrzeni. Kompleksowy
program dla pracownikow stuzb spotecznych, red. ]. Lizut, Warszawa 2014, s. 132-133.

7 D.D. Luxton, ].D. June, J.M. Fairall, Social Media and Suicide: A Public Health Perspective,
»American Journal of Public Health, Supplement 2” 2012, vol. 102, nr S2, s. 198.

38 M. Lojko, Pomoc spoleczna wezoraj i dzis. Nowe wyzwania — stare problemy, ,Studia Ekono-
miczne/Uniwersytet Ekonomiczny w Katowicach” 2014, nr 179, s. 212.
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przez pracownikéw socjalnych. Oczywiscie ogdlny zakres zadant pomocy spoleczne;j
wynikajacy z ustawy> jest sformutowany w sposéb prawidiowy, tzn. dotyczy ko-
niecznosci udzielania pomocy osobom znajdujacym si¢ w trudnej sytuacji zyciowe;.
Niemniej jednak brakuje rozwigzan prawnych odnoszacych sie stricte do wykony-
wania zadan w cyberprzestrzeni. Praca socjalna w Internecie wymaga wzmocnienia
nie tylko kompetencji miekkich, do ktérych oprécz technicznych umiejgtnosci
cyfrowych (postugiwanie si¢ sprzetem, korzystanie z aplikacji, social mediow),
nalezg zdolnosci elektronicznej komunikacji spolecznej, ale takze podjecia dziatan
natury instytucjonalnej i organizacyjnej. Ponadto pracownicy socjalni, wykonujacy
pracg socjalng w §rodowisku cyfrowym: ,[...] wymagaja wsparcia finansowego do
poszerzania i ksztaltowania swojego warsztatu zawodowego, ale i merytoryczne-
go”®. Innymi slowy teoretyczne i praktyczne przygotowanie zaréwno instytucji,
jak i pracownikéw socjalnych jest niezbedne do tego, aby wzmocni¢ dzialania na
rzecz ochrony przed cyberpomocs.

Cyberworking, tj. praca socjalna w cyberprzestrzeni stanowi jedna z form po-
mocy dla potencjalnych samobdjcéw. Jest on jedng z postaci streetworkingu, czyli
formy pomocy socjalnej charakteryzujacej sie tym, ze dzialania podejmowane sa
na zewnatrz, to jest poza miejscem normalnego funkcjonowania instytucji. Takie
zaangazowanie pracownikéw socjalnych umozliwia dotarcie do szerokiej grupy od-
biorcéw poprzez bezposrednios¢ kontaktu z ich srodowiskiem i w ich srodowisku.
Zastosowanie metody outreach jest doskonalym rozwigzaniem wsparcia dla oséb,
ktére nie cheg badz nie moga skorzysta¢ z tradycyjnej formy pomocy w urzedzie.
Zaletami streetworkingu sa: zindywidualizowanie problemu, bezposrednia praca
z 0sobg potrzebujaca pomocy, elastyczny dobér srodkéw pomocy, akceptacja réz-
norodnosci jednostki, akceptacja i wsparcie zamiast marginalizowania problemu.
Streetworking znajduje zastosowanie giéwnie wéréd dzieci i mlodziezy, ale réwniez
dotyczy tzw. 0s6b wykluczonych, tj. bezdomnych czy narkomanéw. Pozytywne jest
to, ze oprécz wsparcia takich jednostek, stanowi kanal komunikacyjny pomiedzy
potrzebujacym pomocy a wiasciwymi instytucjami i organami administracji pu-
blicznej. Wedtug Barbary Adamczyk , Streetworking umozliwia dobre rozeznanie
i monitorowanie terenu, na ktérym przebywaja potrzebujacy pomocy [...] street-
worker moze skutecznie przewidywaé rézne zagrozenia i przyczyniac si¢ do szyb-
kiej i skutecznej interwencji odpowiednich stuzb™!. Celem streetworkingu wydaje
si¢ zatem maksymalna redukcja ewentualnych szkéd spowodowanych niewtasci-

% Ustawa z dnia 12 marca 2004 r. o pomocy spotecznej (Dz.U. z 2025 r. poz. 1214,1302).

40 M. Dacka, Pracownik socjalny we wspélczesnym swiecie — rola i mozliwosci wsparcia, ,Annales
Universitatis Mariae Curie-Sktodowska. Sectio J, Pacdagogia-Psychologia” 2024, nr 37(1), s. 228.

4 B. Adamczyk, Recenzja ksigzki Granice streetworkingu, t. 2 (seria: ,Homo Homini”), red.]. Je-
czenia, B. Lelonek-Kulety, ,Rocznik Wydziatu Pedagogicznego Akademii “Ignatianum”w Krakowie”
2016, nr 19(1), s. 223-224.
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wym zachowaniem si¢ jednostki (czg¢sto autodestrukeyjnym) oraz préba pomocy
na podstawie indywidualnego kontaktu. Praca streetworkera z uwagi na cel oraz
metody dzialania jest nad wyraz potrzebna, gdy mowa o konkretnej wspdtpracy
z osobg, ktorej postawa wymaga natychmiastowej interwencji. Streetworker petni
role str6za (opiekuna), albowiem monitoruje stan jednostki, w razie potrzeby prébu-
je zapobiec badZ usung¢ zagrozenie. Czuwa nad bezpieczenistwem, nie zapominajac
o wypelnianiu mechanizméw i procedur pracy socjalne;.

Pozytywne cechy streetworkingu staly si¢ podstawg pracy socjalnej w internecie,
tj. cyberworkingu. Internetowa rzeczywistos¢ oferuje niezliczong ilos¢ informacji na
tematy zwigzane z samobéjstwem. Fora internetowe sa pelne komunikatéw, porad
i wskazéwek zawierajacych metody i sposoby poswigcone temu zagadnieniu. Po-
tencjalnie to wlasnie cyberprzestrzent wymaga doktadnego monitoringu na gruncie
pracy socjalnej. Anonimowos¢ kontaktu, a jednoczesnie budowanie relacji w sieci
wydaje si¢ zgola latwiejsze niz w §wiecie rzeczywistym. Che¢ znalezienia rozméwey
przez osoby poszukujace e-kontaktu stanowi doskonaty szans¢ dla cyberworkeréw
na kilku plaszczyznach: odszukania w sieci oséb majacych sklonnosci samobdjcze,
wejécia w bezposrednig interakcje, przekonania o zaniechaniu préby dokonania aktu
samobdjczego, skontaktowania si¢ z wlasciwymi instytucjami, rodzing, przyjaciéimi
i poinformowania o zaistnialej sytuacji.

Pomoc socjalng w sieci, w dobie rozwoju nowoczesnych technologii infor-
macyjno-komunikacyjnych, nalezy uzna¢ za niewatpliwie konieczne dzialanie
z co najmniej dwéch powodéw. Po pierwsze, internet jest miejscem, w ktérym
potencjalni samobdjcy poszukuja opisu metod dokonania aktéw samobéjczych
oraz oczekuja rozmowy i wsparcia, ktérego czgsto nie majg w swoim otoczeniu.
Taka sytuacja sprzyja szybkiemu nawigzywaniu kontaktu. Po drugie, anonimowos¢,
a jednoczes$nie otwarto$¢ kanatu przekazu umozliwia pozawerbalny dostep do ad-
resata komunikatu, co moze skutkowa¢ wyeliminowaniem zachowari samobéjczych
prowokowanych w sieci®.

Cyberworker zachowuje si¢ niczym policjant, z tym Zze jego czynnosci reali-
zowane s3 W cyberprzestrzeni. Rezultatem ustalenia zagrozenia jest rozpoczecie
$ledzenia, tj. monitorowania potencjalnego samobéjcy. Gdy tylko zauwazy nie-
pokojace sygnaly, cyberworker jest w stanie aktywnie przeciwdziala¢ zagrozeniu.
Wydaje sie, ze przypisanie e-pracy socjalnej, zadan w zakresie kontrataku w przy-
padku pojawienia si¢ niebezpieczeristwa sieciowego mozna utozsamia¢ z prze-
ciwdzialaniem typowym atakom cybernetycznym. Tak w jednym, jak i w drugim
przypadku najwazniejsze jest odstraszenie atakujacych i oddalenie zagrozenia

4 A. Andrzejewska-Cioch, A. Zaborowska, Streetworking w sieci odpowiedziq na samobdjstwa
wsrdd nieletnich, [w:] Granice streetworkingu, t. 2, red. ]. Jeczen, B. Lelonek-Kuleta, Lublin-Sando-
mierz 2013, s. 137-138.



116 Dominika Skoczylas

oraz dopilnowanie, aby taki atak w przysziosci si¢ nie powtérzyl. Cyberworkerzy
powinni zadba¢ o to, aby u potencjalnego e-samobdjcy wzrosto poczucie wlasnej
wartosci i potrzeba jej ochrony®.

Co ciekawe, popularne staja si¢ réwniez badania nad wykorzystaniem algoryt-
méw komputerowych w materii ustalenia zachowan samobéjczych w ramach tzw.
sztucznej inteligencji. Analiza wielu czynnikéw, przede wszystkim poszukiwanych
i udostepnianych przez uzytkownikéw tresci, moglaby poméc w zdiagnozowaniu
przypadku i zidentyfikowa¢ osobe, ktéra w sieci szuka sposobu na dokonanie sa-
mobdjstwa. Préby zastapienia terapeuty maszyna maja swoje realne skutki. Warto
wymieni¢ program Tess firmy X2AI, ktéry umozliwiajac rozmowy za pomocg
SMS-6w czy aplikacji Messenger, sprawia, ze sztuczna inteligencja przejmuje role
psychoterapeuty lub psychoedukatora w kontakcie z uzytkownikiem. Podobnie
aplikacja Al-Therapy, ktéra wspiera osoby cierpiace z powodu leku spolecznego®.
Oczywiscie sztuczna inteligencja z biegiem czasu bedzie coraz wyrazniej inge-
rowala w prace socjalng wykonywang w $wiecie wirtualnym. Przede wszystkim
odczuwalne bedzie odciazenie pracownika w kwestii analizy profilu uzytkownika
i automatycznego wyszukiwania historii wykonywanych przez niego czynnosci
w cyberprzestrzeni. Wszystko to nie oznacza jednak, ze konsultant elektronicz-
ny (wirtualny) pod postacia sztucznej inteligencji jest w stanie w pelni zastapi¢
kontakt migdzyludzki, oparty na sferze uczu¢ i emocji. Ochrona przed préba
samobdéjstwa, prowokowanego przez internet, musi mie¢ bowiem faktyczny, a nie
wirtualny skutek.

Podsumowanie

Reasumujac, cyberprzestrzen stanowi doskonate Zrédlo informacji na temat metod
i sposobéw popelniania samobéjstwa. Cyberprzemoc, przejawiajaca si¢ w na-
tarczywosci tresci propagujacych akty samobdjcze, moze spowodowaé zaréwno
naruszenie sfery prywatnosci cztowieka, jak i w skrajnym przypadku doprowadzi¢
do préby targniecia si¢ na wlasne zycie. Cyberprzestrzeri, a szerzej zawarte w niej
tresci mogg ksztaltowaé postawy zachecajace do popelniania samobéjstwa. Aktyw-
no$¢ cyberaktywistéw i cyberprzestepcéw ma cechy cyberprzemocy, ktéra moze
charakteryzowac si¢ podzeganiem czy pomocnictwem w dokonaniu aktu samobéj-
stwa. Zagrozenia w tym aspekcie moga dotyczy¢ m.in. przekazywania informacji

4 ].P. Kesan, C.M. Hayes, Mitigative counterstriking: self-defense and deterrence in cyberspace,
y2Harvard Journal of Law & Technology” 2012, nr 2(25), s. 434.

4 T. Witkowski, Algorytm na mysli samobdjcze. Komputery diagnozujq skuteczniej niz psycholo-
dzy?, https://www.focus.pl/artykul/tylko-maszyna-zrozumie-czowieka-nasz-przyszoci-s-sztuczni-

psycholodzy?page=1 [dostep: 22.04.2024].
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o okreslonej tresci. Cyberaktywisci zachecajacy do dokonania samobdjstwa i wspie-
rajacy uzytkownika w takim zamiarze kieruja si¢ okreslonym motywem, intencja.
Nie zawsze jednak komunikat ma charakter umyslny czy tym bardziej skutkowy.
W kontekscie e-samobdjstw bardzo wazng role pelnig regulacje prawnokarne i ad-
ministracyjnoprawne umozliwiajace skuteczng ochrong prawng oséb korzystajacych
z nowoczesnych technologii informacyjno-komunikacyjnych. Ponadto istotne
znaczenie w zakresie cyberbezpieczeristwa uzytkownikéw sieci nalezy przypisaé
aktom prawa mig¢dzynarodowego i unijnego, takim jak: konwencja Rady Europy
o cyberprzestgpczosei, dyrektywa NIS2, rozporzadzenie eIDAS czy RODO.

Biorac pod uwagg, ze tresci zawarte w internecie moga znaczaco wplywac
na bezpieczeristwo jednostki w $wiecie rzeczywistym, aktualnie obowiazujace
regulacje prawne nie s3 w stanie w pelni skutecznie ochronic¢ jednostke przed za-
grozeniami cyberprzestrzeni. Problem pojawia si¢ bowiem wtedy, gdy wprawdzie
bezposrednie zagrozenie w postaci dokonania samobdjstwa jeszcze nie mialo miej-
sca, ale podzegacz intensyfikuje swoja dzialalno$¢ badz e-samobdjca wyszukuje
na ten temat informacji w sieci. Wskazane wyzej akty prawne, aczkolwiek wy-
czerpujace w swojej tresci, nie zauwazaja znaczenia pracy socjalnej, polegajacej na
interakcji z uzytkownikiem sieci. Cyberworking ulatwia budowanie relacji, a tym
samym odszukanie w sieci os6b majacych skfonnosci samobdjcze, przekonanie
o zaniechaniu préby dokonania aktu samobdjczego, a w razie potrzeby umozli-
wia skontaktowanie si¢ z wlasciwymi instytucjami, rodzing i poinformowanie
o zaistnialej sytuacji. Cyberworker, powiadamiajac o potencjalnym zagrozeniu,
umozliwia szybka reakcj¢ administratoréw platform internetowych, tym samym
zastosowanie optymalnych rozwigzain prawnokarnych i administracyjnoprawnych
w danym przypadku.

Konkludujac: pomoc dla potencjalnych e-samobéjcéw powinna polegaé na
odpowiednim zastosowaniu srodkéw ochrony komunikacji elektronicznej. Przyj-
mujac, ze uporczywe ne¢kanie badz wysylanie tresci zachecajacych do popelniania
samobéjstw poprzez narzedzia komunikacji elektronicznej zwigksza ryzyko reali-
zacji czynu, nalezy podja¢ zdecydowane srodki zaradcze. Obecnie to cyberprzemoc
jest stymulatorem zachowan samobéjczych®. Rozwdéj technologii informacyjno-
-komunikacyjnych, wprowadzenie rozwiazan teleinformatycznych, powszechny
dostep do internetu — to wszystko mialo bezposredni wplyw na pojawienie si¢
zjawiska cyberprzemocy. Fora internetowe, czaty, aplikacje staly si¢ miejscem wy-
miany informacji, porad i wskazéwek zaré6wno w prywatnych, jak i publicznych
dyskusjach. Tres¢ komunikatéw internetowych, niestety, nierzadko zacheca gléwnie

4 BJ. Litwiller, A.M. Brausch, Cyber Bullying and Physical Bullying in Adolescent Suicide: The
Role of Violent Behavior and Substance Use, ,Journal of Youth and Adolescence” 2013, nr 42(5), s. 682.
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mlodych ludzi do targniecia si¢ na wlasne zycie*. Po pierwsze, nalezy zglasza¢
kazdy przypadek strony internetowej propagujacej tresci samobdjcze. Kolejno,
istotne jest wprowadzenie cyberworkingu, jako elementu pracy socjalnej wyspe-
cjalizowanych terapeutéw. Uwzgledniajac prawny aspekt cyberbezpieczenistwa,
nalezaloby zastanowi¢ si¢ réwniez nad stworzeniem globalnych ram prawnych
pracy cyberworkeréw. Jednakze ani dzialania instytucji, ani sztuczna inteligencja nie
sa w stanie zastapic¢ bezposredniego kontaktu z bliskimi, przyjaciéimi, najblizszym
otoczeniem. Czgsto poczucie bezsilnosci i szukanie pomocy w $wiecie wirtualnym
wynika z samotnosci w §wiecie rzeczywistym. Dlatego tak wazne jest podtrzymy-
wanie wiezi i otrzymywanie wsparcia we wlasnym otoczeniu.
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