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Streszczenie. Artykul poswigcony jest problematyce cyberbezpieczeristwa administracji publiczne;.
Celem jest scharakteryzowanie dzialan podejmowanych przez podmioty administracji publicznej
w zakresie zapewnienia cyberbezpieczenstwa ustug $wiadczonych w sektorze publicznym. Nie ulega
watpliwosci, ze zwiekszenie odpornosci sektora administracji publicznej na cyberzagrozenia stanowi
kluczowy element efektywnosci i skutecznosci realizacji zadari publicznych. Rozwazania w przed-
miotowym zakresie przeprowadzono, opierajac sie na przepisach obowigzujacej ustawy o krajowym
systemie cyberbezpieczeristwa oraz dyrektywy NIS 2, na podstawie ktérej podmioty administracji
publicznej uznano za tzw. podmioty kluczowe dla utrzymania krytycznej dziatalnosci spotecznej lub
gospodarczej. W zwiazku z wprowadzeniem przedmiotowej dyrektywy niezbedna stala si¢ noweli-
zacja ustawy o krajowym systemie cyberbezpieczenstwa. Przedmiotem artykutu jest przedstawienie
i ocena aktualnych regulacji prawnych dotyczacych cyberbezpieczeristwa administracji publicznej
oraz wskazanie zasadnosci zmian wprowadzonych na podstawie dyrektywy NIS 2. Analiza tematu
pozwoli odpowiedzie¢ na pytania, czy dyrektywa NIS 2 zapewni wprowadzenie jednolitych srodkéw
majacych na celu osiggnigcie wysokiego wspdlnego poziomu cyberbezpieczenstwa w calej Unii oraz
jakie kwestie powinna uwzglednia¢ polityka cyberbezpieczenistwa administracji publicznej. Majac
na uwadze powyzsze, w artykule zostang przedstawione mozliwosci zastosowania nowych techno-
logii w administracji publicznej. Wyjasnione zostang réwniez podstawowe pojecia wprowadzone na
mocy dyrektywy NIS 2. Autorka pracy zgadza si¢ z aktualng polityka Unii Europejskiej, zgodnie
z ktérg podmioty administracji publicznej uznano za tzw. podmioty kluczowe, tym samym popiera
wskazanie skoordynowanych ram w zakresie cyberbezpieczeristwa administracji publicznej. W pracy
wykorzystano metode¢ dogmatycznoprawna.

The NIS 2 Directive and the cybersecurity of public administrations
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Summary. This article is devoted to the issue of cybersecurity of public administration. The aim is to
characterise the actions taken by public administration entities in ensuring the cybersecurity of public
sector services. There is no doubt that increasing the resilience of the public administration sector
to cyberthreats is a key element in the efficiency and effectiveness of public tasks. The discussion in
this regard is based on the provisions of the current Act on the National Cybersecurity System and
the NIS 2 Directive, under which public administration entities are recognised as so-called essential
entities for maintaining critical social or economic activities. Following the introduction of this
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Directive, it became necessary to amend the National Cybersecurity System Act. The subject of this
article is to present and assess the current legal regulations on public administration cybersecurity
and to indicate the rationale for the changes introduced on the basis of the NIS 2 Directive. The
analysis of the topic will allow answering the questions: will the NIS 2 Directive allow the intro-
duction of uniform measures to achieve a high common level of cybersecurity across the Union? and
secondly, what issues should be taken into account in a public administration’s cybersecurity policy?
With the above in mind, the article will present the possibilities of applying new technologies in
public administration. The basic concepts introduced by the NIS 2 Directive will also be explained.
'The author of the paper agrees with the current policy of the European Union, according to which
public administration entities have been recognised as so-called ,essential entities”, thus supporting
the identification of a coordinated framework for public administration cybersecurity. The paper uses
a dogmatic-legal method.

Wprowadzenie

Niekwestionowanie powszechne zastosowanie srodkéw komunikacji elektronicznej
uksztaltowalo nowy model administracji publicznej. Modernizacja sektora publicz-
nego nie jest jednak utozsamiana wylacznie ze zmianami na plaszczyznie technolo-
gicznej, ale przede wszystkim organizacyjno-prawnej. Elektroniczna administracja
poprzez zastosowanie nowoczesnych technologii informacyjno-komunikacyjnych
(dalej: ICT) moze w sposéb latwy, a jednoczesnie efektywny swiadezyé ustugi
uzytecznosci publicznej na odleglos¢. Tym samym, na co zwraca uwage Maciej
Blazewski, szczegélna zaleta e-administracji przejawia si¢ w jej powszechnosci,
nieskrepowanej komunikacji pomigdzy organami administracji publicznej a or-
ganami administracji publicznej (komunikacja wewnatrz struktur administracji)
oraz podmiotami publicznymi a obywatelami (komunikacja zewnetrzna). Autor
dodaje, ze ,zasada powszechnosci dotyczy dwéch aspektéw dzialania administracji
publicznej: stosowania systemow teleinformatycznych oraz zapewnienia spéjnosci
tych systeméw”l. Powyzsze stwierdzenie wydaje si¢ zasadne, biorac pod uwage
takie cechy administracji, jak jej dostepnos¢, fachowosé, efektywnosé, skutecznosé
czy poszanowanie interesu publicznego. W tym miejscu nalezy zaznaczy¢, ze réw-
nie istotny wplyw na informatyzacj¢ zycia publicznego mialy (i maja) potrzeby
spoleczeristwa informacyjnego. Mozna sformulowac tezg, ze $rodki komunikacji
elektronicznej w znaczacym stopniu ksztaltujg relacje spoleczeristwa z instytucjami
publicznymi, jednoczesnie kreuja wizerunek otwartej i przyjaznej administracji,
zapewniajg transparentno$¢ i skuteczno$¢ dziatan?.

Jednakze obok niewatpliwie pozytywnych aspektéw zastosowania nowych tech-
nologii w administracji publicznej nalezy zwrdci¢ uwage na czynniki ograniczajace
badz uniemozliwiajace $wiadczenie e-ustug, takie jak: nieodpowiednio przygoto-

U M. Blazewski, Zasada powszechnosci elektronicznej administragi, ,Folia Iuridica Universitatis
Wratislaviensis” 2018, vol. 7(1), s. 230-231.
2 J. Ejdys, Zaufanie do technologii w e-administraci, Biatystok 2018, s. 16.
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wana infrastruktura teleinformatyczna czy niskie kompetencje cyfrowe pracowni-
kéw administracji publicznej. Aktualnie warunkiem sine qua non funkcjonowania
administracji publicznej jest cyberbezpieczenstwo. Cyberprzestrzen jest ,nowa
jako$ciowo plaszczyzna zagrozen, a metody, ktérymi postuguja si¢ hakerzy, cyber-
przestepcy czy cyberterrorysci sa coraz bardziej réznorodne. W efekcie zaki6cenia
sieci i systeméw informatycznych uniemozliwiajg realizacj¢ zadari publicznych.
Polityka cyberbezpieczeristwa ma kluczowe znaczenie w kontekscie bezpieczeristwa
e-ustug publicznych, nie dziwi zatem, Ze na mocy dyrektywy NIS 2 rozszerzono
krag podmiotéw, ktére swiadcza ustugi o kluczowym znaczeniu dla utrzyma-
nia krytycznej dzialalnosci spotecznej lub gospodarczej. Podmioty administracji
publicznej uznano za tzw. podmioty kluczowe i przypisano im istotne zadania
w obszarze cyberbezpieczenistwa. Celem artykutu jest scharakteryzowanie dzialan
podejmowanych przez podmioty administracji publicznej w zakresie zapewnie-
nia cyberbezpieczeristwa uslug $wiadczonych w sektorze publicznym. Ponadto
przedmiotem rozwazan jest analiza aktualnych regulacji prawnych dotyczacych
cyberbezpieczeristwa administracji publicznej oraz wskazanie najwazniejszych

zmian wprowadzonych na mocy dyrektywy NIS 2.

1. O modernizacji administracji publicznej — zastosowanie
nowych technologii i informatyzacja zycia publicznego

Bez cienia watpliwosci informatyzacja wplynela na modernizacj¢ administracji
publicznej. Popularyzacja wykorzystywania srodkéw komunikacji elektroniczne;j
w sektorze publicznym pozwolila uksztaltowaé zasady cyfryzacji i informatyzacji
w skali makro, zar6wno w panstwach czlonkowskich Unii Europejskiej, jak i na
poziomie migdzynarodowym. Fundamentalne znaczenie mialo w tym przypadku
przygotowanie okreslonych kanatéw komunikacji wewnetrznej (pomigdzy orga-
nami administracji publicznej) oraz zewnetrznej (stosunki administracyjnoprawne
pomiedzy instytucjami publicznymi a przedsi¢biorcami albo obywatelami). Niewgt-
pliwie do zalet e-administracji obok interoperacyjnosci, powszechnosci czy trans-
granicznosci nalezy réwniez prostota i szybkos¢ swiadczenia réznorodnego rodzaju
ustug na odleglos¢, dzigki temu ,e-ustugi rozumiane s3 jako nowoczesna metoda
dystrybucji ustug publicznych, ktére staja sie dos¢ popularne i zastepuja tradycyjna
formg zalatwiania spraw administracyjnych”™. Dzialania w zakresie informatyzacji
zycia publicznego promowane sg przez Uni¢ Europejska. Warto w tym miejscu

3 P. Lubiewski, Szczegdina dynamika zmian wspolezesnych zagrozeri w sferze bezpieczeristwa pu-
blicznego na przykladzie cyberprzestrzeni, ,Zeszyty Naukowe SGSP” 2020, nr 76/4, 5. 54.
4 P. Romaniuk, Tradycje i przyszlos¢ administracji publicznej w zakresie rozwoju e-ustug, ,Journal

of Modern Science” 2020, t. 1/44, s. 271.
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wspomnie¢ o programie ,,Cyfrowa Europa” (2021-2027)°. W motywie 51 programu
wskazano, ze modernizacja europejskich administracji publicznych stanowi jeden
z zasadniczych priorytetéw w dazeniu do udanego wdrozenia jednolitego rynku
cyfrowego, podkreslono réwniez potrzebe intensyfikacji transformacji administra-
¢ji publicznych oraz konieczno$¢ zapewnienia obywatelom latwego, zaufanego
i bezproblemowego dostepu do ustug publicznych. Dodatkowo zaakcentowano
cele szczegblowe transformacji cyfrowej, takie jak m.in. cyberbezpieczenstwo i za-
ufanie, rozwéj kompetencji cyfrowych czy interoperacyjnos¢ ustug, ktére stanowig
istotne determinanty funkcjonowania sektora administracji publicznej®. Dostep do
wysokiej jakosci ustug cyfrowych jest kluczowym zadaniem organéw administracji
publicznej. Jednakze nalezy podkresli¢, Ze nie bedzie on mozliwy w pelni, gdy nie
zostang wprowadzone kompleksowe rozwigzania prawne w zakresie cyberbezpie-
czeristwa. Wspélczesnie bowiem to wiasnie cyberzagrozenia stanowia czynniki
ograniczajace czy wrecz uniemozliwiajace efektywne i skuteczne §wiadczenie ustug
na odleglo$¢. Niezbedne beda w tym aspekcie nie tylko zmiany o charakterze
legislacyjnym czy te zwigzane z dostepnoscig cyfrows, ale réwniez podniesienie
kompetencji cyfrowych urzednikéw”.

Stosownie do powyzszych rozwazan, trafny wydaje si¢ poglad przedstawio-
ny przez Aleksandre Monarch¢-Matlak, ktéra wskazuje, ze ,,prawo komunikacji
elektronicznej powoduje, ze powstaje nowa jakos¢ dziatania, nowy sposéb pracy
i nowe zmiany organizacyjne”. W §lad za Autorka nalezy przyzna¢, ze w odnie-
sieniu do warunkéw technologicznych musi istnie¢ odpowiednia infrastruktura
teleinformatyczna. Natomiast struktury administracji publicznej powinny by¢
tak zorganizowane, aby kompetencje cyfrowe poszczegélnych pracownikéw byly
ykompatybilne”z zakresem zadan, ktére beda realizowane za pomoca ICT. Innymi
slowy, kwestie technologiczne i organizacyjne sa réwnie wazne co uwarunkowania
prawne w materii informatyzacji. W polskim systemie prawnym juz od dawna
obowigzujg przepisy, ktére okreslaja m.in. minimalne wymagania dla systeméw
teleinformatycznych uzywanych do realizacji zadan publicznych, funkcjonowanie
elektronicznej platformy ustug administracji (ePUAP), publicznego systemu iden-

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021 r.
ustanawiajace program ,Cyfrowa Europa” oraz uchylajace decyzje (UE) 2015/2240 (Tekst majacy
znaczenie dla EWG), Dz.Urz. UE L Nr 166, s. 1).

6 Art. 3 ust. 2 Programu Cyfrowa Europa okresla pig¢ wzajemnie powigzanych celéw szcze-
gotowych, do ktérych naleza: obliczenia wielkiej skali, sztuczna inteligencja, cyberbezpieczeristwo
i zaufanie, zaawansowane umiejetnosci cyfrowe, wdrazanie i optymalne wykorzystanie zdolnosci
cyfrowych i interoperacyjnosé.

7 D. Skoczylas, Dostgpnost cyfrowa determinantq zmian w funkcgonowaniu administraci publicznes?,
yotudia Administracji i Bezpieczenstwa” 2022, nr 13, t. 13, s. 124-125.

8 A. Monarcha-Matlak, Pojecie komunikacji elektronicznej w doktrynie i aktach prawnych, ,Lin-
gwistyka Stosowana” 2017, issue 24, s. 144.
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tyfikacji elektronicznej czy zasady $wiadczenia ustugi podpisu zaufanego?, krajows
infrastrukture zaufania, w tym dziatalno$¢ dostawcéw uslug zaufania, oraz krajowy
schemat identyfikacji elektronicznej, zasady okreslania i wykorzystywania standardu
ustugi rejestrowanego doreczenia elektronicznego!®. W obszarze informatyzacji
pojawily si¢ jednak nieznane dotychczas problemy, mianowicie cyberzagrozenia,
ktére stanowig przeszkodg dla ciaglego swiadczenia ustug publicznych (zatatwia-
nia spraw urzedowych przez internet) oraz moga negatywnie wplynaé na sposéb
przetwarzania danych osobowych i informacji publicznych, ograniczy¢ przepu-
stowos¢ sieci czy prawidiowe funkcjonowanie infrastruktury teleinformatycznej.
Przedstawione problemy nierzadko majg charakter transgraniczny. W odniesieniu
do badanego przypadku racj¢ nalezy przyzna¢ Grazynie Szpor, ktéra stwierdza, ze
»ekspansja Internetu zmniejsza role prawa krajowego w regulowaniu stosunkéw
informacyjnych. Istotne staje si¢c oddzialywanie na legislacj¢ unijng i prawo miedzy-
narodowe oraz sposéb transpozycji tych aktéw do prawa krajowego”!!. Tak tez byto
w przypadku wprowadzenia do polskiego porzadku prawnego ustawy o krajowym
systemie cyberbezpieczeristwa (dalej: u.k.s.c.)!2. We wskazanej ustawie w katalogu
ustug kluczowych prézno jednak szukaé ustug administracji publicznej. To zmieni
sie zasadniczo ze wzgledu na regulacje zaproponowane na mocy dyrektywy NIS 2.
Nie oznacza to jednak, ze aktualnie administracja nie ma swoich wiasnych polityk
cyberbezpieczeristwa.

2. Dyrektywa NIS 2 szansg na osiggniecie wysokiego wspdlnego
poziomu cyberbezpieczennistwa administracji publicznej

E-administracja stanowi potencjalne zrédlo cyberatakéw!. Ochrona przed réz-
nego typu cyberzagrozeniami jest obowigzkiem organéw administracji publiczne;.

9 Zob.art. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne, t.j. Dz.U. z 2024 r. poz. 1557.

10 Zob. art. 1 ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej,
t.j. Dz.U.z 2024 1. poz. 1725.

1 G. Szpor, Problemy administracyjnoprawne zwigzane % ekspansjq Internetu, [w:] Internet. Prawno-
—informatyczne problemy sieci, portali i e-ustug, red. G. Szpor, W.R. Wiewiérowski, Warszawa 2012, s. 79.

12 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, t.j. Dz.U. z 2024 r.
poz. 1077 ze zm.

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczeristwa na terytorium
Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), Dz.Urz. UE L Nr 333, s. 80.

4 Cyberatakiem okresla si¢ atak dokonany za pomoca srodkéw cyfrowych poprzez cyberprze-
trzen; celem cyberataku jest najcze$ciej uszkodzenie, zablokowanie dostepu, zniszezenie lub ztosliwe
przejecie srodowiska obliczeniowego albo naruszenie integralno$ci danych lub przechwycenie infor-
macji. Zob. P. Wiszniewski, Cyberatak, [w:] Wielka Encyklopedia Prawa. Prawo Informatyczne, red.
B. Hotyst, R. Hauser, G. Szpor, L. Grochowski, t. 22, Warszawa 2021, s. 88.



232 Dominika Skoczylas

Zakres bezpieczenstwa e-administracji obejmuje kilka komponentéw, do ktérych
nalezg cyberbezpieczeristwo informacji i danych osobowych, infrastruktury kry-
tycznej paristwa, sieci i systeméw teleinformatycznych oraz stabilno$¢ $wiadczenia
e-ustug®®. Analiza aktéw prawnych dotyczacych funkcjonowania elektronicznej
administracji prowadzi do wniosku, ze ustawodawca bardziej skupit si¢ na kom-
ponentach techniczno-organizacyjnych niz tych zwigzanych z zapewnieniem cy-
berbezpieczenstwa. By¢ moze wynika to z faktu, Ze na mocy dyrektywy NIS*
nie wskazano w wykazie operatoréw ustug kluczowych podmiotéw administracji
publicznej. Ustawa o krajowym systemie cyberbezpieczenstwa, ktéra stanowi im-
plementacj¢ dyrektywy NIS, moze znalez¢ zastosowanie co do dzialar podejmo-
wanych przez administracje publiczng w kontekscie przygotowania i wdrozenia
zasad polityki cyberbezpieczeristwa.

W odpowiedzi na pytanie, jakie kwestie powinna uwzglednia¢ polityka cyber-
bezpieczenistwa w administracji publicznej, nalezy odwola¢ si¢ do u.k.s.c. Kluczo-
we znaczenie ma definicja cyberbezpieczeristwa zawarta w art. 2 pkt 4 u.k.s.c.,
w swietle ktérej przez cyberbezpieczenistwo nalezy rozumie¢ odporno$¢ systeméw
informacyjnych na dzialania naruszajace poufnos¢, integralnos¢, dostepnosé i au-
tentyczno$¢ przetwarzanych danych lub zwigzanych z nimi uslug oferowanych
przez te systemy. Innymi slowy, ustawodawca wyraza przekonanie, ze skuteczna
polityka cyberbezpieczenistwa zapewnia ochrong danych, stabilno$¢ swiadczenia
e-uslug oraz bezpieczeristwo teleinformatyczne (infrastrukturalne, systemowe). Co
ciekawe, w u.k.s.c. dokonano klasyfikacji incydentéw!, w ramach ktérej wymienione
zostaly tzw. incydenty w podmiocie publicznym!®. W wyniku analizy przepiséw
jednoznacznie mozna stwierdzi¢, ze pomimo tego, iz podmioty administracji pu-
blicznej! nie znalazty si¢ w wykazie operatoréw ustug kluczowych, to przepisy
dotyczace zglaszania czy obstugi incydentéw moga znalez¢ zastosowanie réwniez

5 D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni. Cyberprzestgpczost, cyberterroryzm i incydenty
sieciowe, ,Prawo w Dziataniu. Sprawy Karne” 2023, nr 53, s. 103.

16 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$rodkéw na rzecz wysokiego wspélnego poziomu bezpieczenistwa sieci i systeméw informatycznych
na terytorium Unii, Dz.Urz. UE L Nr 194, str. 1. Zob. motyw 45 dyrektywy NIS: niniejsza dyrektywa
ma zastosowanie wylacznie do tych administracji publicznych, ktére zostaly zidentyfikowane jako
operatorzy ustug kluczowych. Paristwa czlonkowskie pozostaja jednak odpowiedzialne za zapew-
nienie bezpieczeristwa sieci i systeméw informatycznych administracji publicznych niewchodzacych
w zakres stosowania niniejszej dyrektywy.

17" Art. 2 pkt 5 u.k.s.c. stanowi, ze incydent to zdarzenie, ktére ma lub moze mie¢ niekorzystny
wplyw na cyberbezpieczeristwo.

18 Art. 2 pkt 9 u.k.s.c. stanowi, ze incydent w podmiocie publicznym to incydent, ktéry powoduje
lub moze spowodowa¢ obnizenie jakosci ub przerwanie realizacji zadania publicznego realizowanego
przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15 u.k.s.c.

1% Nadmieni¢ nalezy, ze krajowy system cyberbezpieczeristwa obejmuje podmioty $wiadczace
ustugi z zakresu cyberbezpieczeristwa oraz organy wlasciwe do spraw cyberbezpieczeristwa (zob.

art. 4 pkt 16 1 17 u.k.s.c.).
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w administracji publicznej. Powyzsze wymaga jednak dookreslenia elementéw po-
lityki cyberbezpieczenistwa, dostosowania jej do zakresu dzialari podejmowanych
przez okreslony organ. Wydaje si¢, ze owa polityka powinna regulowac¢ nastepujace
kwestie: sposéb klasyfikacji incydentéw, dzialania prewencyjne i nastepcze zwigzane
z potencjalnym badz faktycznym zagrozeniem $wiadczenia e-ustug, zakres ochrony
danych i informacji, wzrost kompetencji cyfrowych pracownikéw administracji
publicznej. Polityka cyberbezpieczeristwa rozpatrywana przez pryzmat ww. czyn-
nikéw stanowi istotny komponent zarzadzania kryzysowego. Nalezy odnotowad,
ze w zwiazku z coraz szerszym zastosowaniem rozwigzan sztucznej inteligencji
(SI) w administracji publicznej zwigksza si¢ ryzyko zlosliwego wykorzystywania
SI, pojawiajg si¢ takze dzialania przestepcze?®. Skala cyberzagrozen jest ogromna,
niemniej jednak polityka cyberbezpieczeristwa powinna by¢ tak przygotowana, aby
dziatania podejmowane przez e-administracje sprzyjaty nie tylko modernizacji ustug,
ale réwniez pozytywnie wplywaly na zréwnowazony rozwdj i sprzyjaly wlaczeniu
spolecznemu (dostepnosé cyfrowa). Osiagnigcie wysokiego wspélnego poziomu
cyberbezpieczenstwa administracji publicznej to gléwny cel dyrektywy NIS 2.
Réznice w implementacji dyrektywy NIS w poszczegélnych panstwach czlon-
kowskich UE, wzrost incydentéw (cyberzagrozeri), a takze niedoskonatosci prawne
to przyczyny, z uwagi na ktére zdecydowano si¢ wprowadzi¢ dyrektywe NIS 2.
W odréznieniu od swojej poprzedniczki dyrektywa NIS 2 obejmuje swoim zakre-
sem réwniez podmioty administracji publicznej, ktére uznano za tzw. podmioty
kluczowe?!. Jednoczesnie ustugi administracji publicznej zostaly okreslone jako te,
ktére maja kluczowe znaczenie dla utrzymania krytycznej dzialalnosci spoleczne;j
lub gospodarczej. W dodatku nie ma znaczenia, czy podmiot administracji publicz-
nej $wiadczy ustugi na poziomie centralnym czy regionalnym. Zaréwno w jednym,
jak i w drugim przypadku traktowany jest jako podmiot kluczowy?2. W dyrektywie
NIS 2 wymieniono warunki uznania za podmiot administracji publicznej, a zatem
jest nim taki, ktéry m.in.: zostal utworzony w celu zaspokajania potrzeb lezacych
w interesie ogdélnym i nie ma charakteru przemyslowego ani handlowego, ma
osobowos¢ prawng lub zgodnie z przepisami jest uprawniony do dziatania w imie-
niu innego podmiotu majacego osobowos¢ prawna, spetnia okreslone warunki

20 J. Cytowski, Przestgpeze i zlosliwe wykorzystywanie sztucznej inteligencyi, [w). Internet. Hacking,
red. A. Gryszczytiska, G. Szpor, W.R. Wiewiérowski, Warszawa 2023, s. 200-203.

2 Zob. art. 3 ust.1 lit. d dyrektywy NIS 2.

2 Zgodnie z art. 2 ust. 2 lit. f dyrektywy NIS 2, ktéry stanowi, ze podmiot jest podmiotem
administracji publicznej na poziomie rzadu centralnego, zdefiniowanym przez paristwo cztonkowskie
zgodnie z prawem krajowym; lub na poziomie regionalnym, zdefiniowanym przez paristwo czlon-
kowskie zgodnie z prawem krajowym, ktéry zgodnie z oceng opartg na analizie ryzyka $wiadczy
ustugi, ktérych zaklécenie mogloby mie¢ znaczacy wplyw na krytyczng dzialalnos$¢ spoleczng lub
gospodarczg.
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finansowania i nadzoru, ma mozliwo$¢ kierowania do oséb fizycznych lub praw-
nych decyzji administracyjnych lub regulacyjnych, majacych wplyw na ich prawa
w transgranicznym przeplywie os6b, towaréw, ustug lub kapitatu?.

Whasnie z racji umieszczenia podmiotéw administracji publicznej w wykazie
ustug kluczowych na znaczeniu zyskal pomyst utworzenia i wdrozenia skoordy-
nowanych ram w zakresie polityki cyberbezpieczenistwa administracji publiczne;.
Powyzsze ramy w przypadku administracji obejmuja przede wszystkim obowiazki
wdrozenia srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie oraz procedury
zglaszania incydentéw. W przypadku pierwszego z nich, art. 21 dyrektywy NIS 2
stanowi wprost, ze podmioty administracji publicznej zostaly zobowigzane do
wprowadzenia odpowiednich i proporcjonalnych srodkéw technicznych, operacyj-
nych i organizacyjnych, niezbednych do zarzadzania ryzykiem dla bezpieczenstwa
sieci i systeméw informatycznych, za pomocg ktérych §wiadczg ustugi. Celem
takiego dzialania jest zapobieganie bagdZ minimalizowanie wplywu incydentéw na
ustugi i otoczenie. W tym celu dyrektywa NIS 2 wprowadza nast¢pujace elementy
zarzadzania ryzkiem, takie jak m.in.: polityka analizy ryzyka i bezpieczeristwa
systeméw informatycznych, obstuga incydentu, zarzadzanie kryzysowe, bezpieczen-
stwo laiicucha dostaw, podstawowe praktyki cyberhigieny i szkolenia w zakresie
cyberbezpieczeristwa, bezpieczenstwo zasobéw ludzkich, polityke kontroli doste-
pu i zarzadzanie aktywami®*. Niezwykle istotne w tym aspekcie obok zagadnieri
o charakterze prawnym i technologicznym sg szkolenia i bezpieczeristwo zasobéw
ludzkich. Grazyna Szpor wskazuje wprost na istote wsparcia rozwoju umiejetnosci
i kompetencji cyfrowych, zwigkszenia swiadomosci w zakresie ryzyka oraz edukacji
cyfrowej?.

Dyrektywa NIS 2 formutuje obowiazki w aspekcie zglaszania incydentéw ma-
jacych istotny wplyw na $wiadczenie ustug (powazny incydent) bez zb¢dnej zwloki
do wlasciwego CSIRT, organu oraz odbiorcéw ustug. Bardzo wazne jest réwniez
powiadamianie o transgranicznym wplywie incydentu. Samo zgloszenie nie na-
ktada jednak na podmiot zglaszajacy zwigkszonej odpowiedzialnosci?. Oprécz
wskazanych powyzej obowiazkéw dyrektywa NIS 2 formuluje jeszcze inne, takie
jak: przyjecie krajowych strategii cyberbezpieczeristwa oraz wyznaczenie lub po-
wolanie wlasciwych organéw, organéw ds. zarzadzania kryzysowego w cyberbez-
pieczenstwie, pojedynczych punktéw kontaktowych ds. cyberbezpieczeristwa, ze-
spoléw reagowania na incydenty bezpieczenistwa komputerowego (CSIRT), zasady

2 Zob. art. 6 pkt 35 dyrektywy NIS 2.

24 Zob. art. 21 dyrektywy NIS 2.

% G. Szpor, Modele podnoszenia kompetencji cyfrowych, [w:] Internet. Hacking. .., s. 326-329.
2 Zob. art. 23 dyrektywy NIS 2.
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i obowiazki w zakresie wymiany informacji o cyberbezpieczeristwie oraz w zakresie
nadzoru i egzekwowania przepiséw spoczywajace na paristwach czlonkowskich.

Konkluzje

Czy dyrektywa NIS 2 pozwoli na wprowadzenie jednolitych §rodkéw majacych na
celu osiagniecie wysokiego wspdlnego poziomu cyberbezpieczeristwa w catej Unii?
Na powyzsze pytanie nie ma jednoznacznej odpowiedzi. Wiele zalezy od tego, jakie
srodki zarzadzania ryzykiem w cyberbezpieczeristwie zostang uwzglednione w ra-
mach polityki cyberbezpieczenistwa poszczegdlnych panstw czlonkowskich UE. Nie
mozna jednak zaprzeczy¢, ze obecnie w obliczu wzrastajacej liczby cyberzagrozen
(réwniez w sektorze publicznym) determinante skutecznego, efektywnego, a przede
wszystkim bezpiecznego swiadczenia e-ustug stanowi cyberbezpieczeristwo. Pozy-
tywnie nalezy oceni¢ dzialania UE w obszarze osiagniecia wysokiego wspélnego
poziomu cyberbezpieczeristwa w calej Unii, aby poprawi¢ funkcjonowanie rynku
wewnetrznego — wprowadzenie dyrektywy NIS 2, ktéra kiadzie akcent na stwo-
rzenie jednolitych standardéw cyberbezpieczenstwa. Stusznie zreszta na mocy
dyrektywy NIS 2 podmioty administracji publicznej uznano za tzw. podmioty
kluczowe i przypisano im obowigzki w zakresie stworzenia skoordynowanych ram
w zakresie cyberbezpieczenistwa.

W ¢lad za dyrektywa NIS 2 polityka cyberbezpieczeristwa administracji publicz-
nej stanowi istotny komponent zarzadzania kryzysowego. Cyberbezpieczenstwo
administracji publicznej dotyczy ochrony danych i informacji, systemdw, sieci oraz
infrastruktury teleinformatycznej. Dyrektywa NIS 2 wskazuje wprost najwazniejsze
obowiazki podmiotéw kluczowych (w tym réwniez podmiotéw administracji pu-
blicznej) w ramach zapewnienia cyberbezpieczeristwa, takie jak wdrozenie srodkéw
zarzadzania ryzykiem w cyberbezpieczeristwie oraz procedur zglaszania incyden-
téw. Polityka cyberbezpieczenstwa administracji publicznej oprécz zapewnienia
bezpieczenistwa tacucha dostaw, prowadzenia analizy ryzyka i bezpieczenstwa
systemoéw, zglaszania incydentéw majacych istotny wplyw na $wiadczenie ustug
(powazny incydent) powinna uwzglednia¢ cyberhigieng, promowac szkolenia w za-
kresie cyberbezpieczenstwa, wspiera¢ rozwdj umiejetnosci i kompetencji cyfrowych.
Na polskim ustawodawcy ciazy istotny obowiazek dotyczacy implementowania
dyrektywy NIS 2 w sposéb odpowiadajacy aktualnej, suwerennej polityce paristwa
w zakresie cyberbezpieczeristwa. Polski rzad przedmiotowe zagadnienie traktuje
jako jeden z priorytetéw rozwoju spoleczno-gospodarczego, co takze nalezy ocenié
pozytywnie w kontekscie wzmacniania bezpieczeristwa cyfrowego kraju. Biorac pod
uwage powyzsze, nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa
jest nieunikniona.
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