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Streszczenie. Postep techniczny i rozwdj cywilizacji w XXI w. doprowadzity do duzych zmian
w naszym zyciu. Zmiany technologii, na przyklad informacyjnych i komunikacyjnych, widoczne
sa w kazdej dziedzinie zycia, réwniez administracji. Wdrazanie nowoczesnych technologii oraz
dostosowanie ich do zmieniajacego si¢ otoczenia wplywa w duzym stopniu na dzialania jednostek
samorzadu terytorialnego, co ukazalam na przykladzie malej gminy Zabér. W artykule oméwilam
wiele teoretycznych i praktycznych aspektéw uzywania nowoczesnych technologii w gminie Zabér.

W Urzedzie Gminy Zabér wykorzystuje si¢ nastepujace narze¢dzia oparte na nowoczesnych
technologiach: ePUAP, fanpage Facebook, aplikacja mobilna Moja Okolica, poczta elektroniczna oraz
system powiadamiania SMS dla mieszkaricow gminy Zabér. Analiza dostgpnych danych wskazata,
ze w okresie pandemii w znaczacy sposéb wzrosta liczba pism i wnioskéw sktadanych przez ePUAP
oraz skrzynke elektroniczng do Urzgdu Gminy Zabér.

Waznymi zagadnieniami nowoczesnych technologii sg stosowanie rejestréw elektronicznych
iuzywanie podpisu elektronicznego. W artykule ukazalam takze zagrozenia, jakie spotykaja e-admi-
nistracje, ktére zwigzane s z cyberprzestepczoscia i jej odmiana, czyli cyberterroryzmem. Problemy
te zostaly w artykule szeroko i wnikliwie oméwione z wykorzystaniem dostepne;j literatury i regulacji
prawnych istniejacych na ten temat oraz danych statystycznych z gminy Zabér. Zastosowatam metody
analizy dokumentéw, historyczna i indukeyjna, oraz wykorzystalam dane statystyczne. Zapropono-
walam nowe rozwigzania w prawie z zakresu stosowania nowoczesnych technologii.

Advanced technologies used in local government units
on the example of the commune of Zabor in years 2018-2022

Keywords: electronic signature, electronic registers, commune of Zabér, ePUAP, advanced tech-
nologies, computerization

Summary. The technological advancement and development of our civilization in the 21st century
has resulted in significant changes in our life. Changes in, for instance, information and communi-
cation technology are apparent in every area of life, including administration. The implementation
of advanced technologies and adjusting them to the changing environment has a large impact on the
operations of local government units, which I have presented based on the example of the commune
of Zabér. In this article, I have discussed many theoretical and practical aspects of the application of
new technologies in the commune of Zabér.
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The Office of the commune of Zabdr utilizes the following advanced technologies: ePUAP
(Electronic Platform of Public Administration Services), a fanpage Facebook, the “My Area” mobile
application, electronic mail and the SMS notification system for the inhabitants of the commune
of Zabér. The analysis of available data has proven that during the period of pandemic, the number
of letters and petitions filed to the Office of the Commune of Zabér through the ePUAP and the
electronic mail greatly increased.

The use of electronic registers and the electronic signature is an important aspect of modern
technologies. In the article, I have also acknowledged the risks that e-administration can encounter.
Such risks are connected to cybercrime which cyber terrorism is a variation of. The problems have been
broadly and thoroughly discussed in the article with the use of the available reference literature and
legal regulations devoted to this subject as well as with the use of statistical data from the commune
of Zabér. For the analysis of documents, I have applied the historical and inductive approach as well
as used statistical data. I have proposed new solutions in the regulations of law within the scope of
application of advanced technologies.

Wstep

Rozwiéj technologii informacyjnych i komunikacyjnych doprowadzit do przejscia
ery industrialnej w er¢ postindustrialna, czyli epoke informacji. Uksztattowalo to
nowy model spoleczenstwa informacyjnego!. Nowoczesne technologie informa-
tyczne zaczgly wkracza¢ w kazdg dziedzing zycia, nawet w administracje. Powstat
termin ,e-government”, ktéry oznacza dostep do urzedéw, aktéw prawnych przez
globalng sie¢?. Przedrostek e- w réznych stowach, jak e-administracja, e-bankowos¢,
e-dziatalno$¢, e-platnosci pochodzi od angielskiego stowa electronic i oznacza, ze
kontakty migdzy dana organizacja a klientami odbywaja si¢ droga elektroniczng,
dzigki wykorzystaniu technologii informacyjnych i komunikacyjnych (ICT)3.

Widrazanie e-government w Polsce zwigzane bylo z naszym wstapieniem
do Unii Europejskiej. Rozwéj e-administracji nastapil jako efekt cztonkostwa
w strukturach unijnych?* Termin ,e-government” w ujgciu UE jest szerszy niz
w terminologii polskiej’. W Polsce rozumiemy go jako §wiadczenie ustug w dro-
dze elektronicznej przez urzedy, natomiast w innych krajach okresla si¢ nim
wszystkie formy kontaktu klienta z administracja wykorzystujace technologie
informatyczne®.

W zaleznosci od zasiegu e-government pracownicy moga wykonywac prace
na poziomie lokalnym, tj. w gminie lub regionalnie na poziomie wojewddztwa,

! A.Bégdat-Brzeziniska, MLF. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego
we wspdtezesnym swiecie, Warszawa 2003, s. 304.

2 Ibidem,s. 327.

3 A. Kaczorowska, E-ustugi administracji publicznej w warunkach zarzqdzania projektami, £.6dz
2013, . 17.

4 Ibidem,s. 9.

5 Ihidem,s. 19.

6 Ibidem,s. 9.
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a takze dzialania krajowe i miedzynarodowe’. Najwigcej zadan maja samorzady,
gdyz sa najblizej obywateli. Najczesciej bowiem kierujemy si¢ do gminy, by zaspo-
koi¢ nasze potrzeby zwigzane z pomocg spoleczng, wydaniem dowodu osobistego,
zgloszeniem wpisu do aktéw stanu cywilnego. W zwigzku z tym najsilniejszy roz-
woéj e-ustug nastgpi¢ powinien w zakresie dzialania administracji samorzadowe;®.
Usluga jednostki samorzadu terytorialnego jest udostepniana przez ten organ
w dwéch przypadkach’: gdy ustawa przewiduje to wyraznie w przepisie prawa,
a gdy przepis organu nie wskazuje w ogéle organu do okreslenia wzoru, wynika to
z art. 16b ustawy o informatyzacji'°.

Zainteresowanie technologiami informatycznymi wzrasta, cho¢ wywoluja one
w e-administracji wiele kontrowersji zar6wno wsréd urzednikéw, jak i obywatelill.
Gléwnie wynika to z wad e-administracji: brak wiedzy na temat ustug elektro-
nicznych w administracji'?; strach, ze maszyny zastapia prace ludzi; mozliwosé
dublowania si¢ dokumentéw poprzez ich gromadzenie w formie elektronicznej,
jak i papierowej’; stereotypowe przekonanie, ze internet nie jest bezpiecznym
miejscem do komunikacji**. Jednak e-administracja ma nie tylko wady, ale tez za-
lety: obnizenie kosztéw funkcjonowania administracji®®; ograniczenie koniecznosci
powiadamiania wszystkich urzedéw o zmianie danych osobowych!®; ograniczenie
ryzyka zaistniatych pomylek zwigzanych z wystaniem, adresowaniem i fizyczna po-
dréza dokumentéw!. Administracje elektroniczng powinna zatem cechowac przede
wszystkim: dostepno$¢, integralnosé, szybkosé, mobilnosé, pewnosé, jawnosé, przej-
rzysto$¢, jednoznacznosé, interaktywnosé, decentralizacja, integracja, optymalizacja,
multimedializacja i wirtualizacja!®. E-government to nowoczesna administracja,

7 M. Luterek, E-government. Systemy informacji publicznej, Warszawa 2010, s. 30-31.

8 M. Hacia, E-administracja szansq na usprawnienie komunikacji pomigdzy paristwem a obywa-
telem, [w:] E-administragja. Szanse i zagrozenia, red.T. Stanistawski, B. Przywora, L. Jurek, Lublin
2013,s.177.

° P. Romaniuk, Tradycje i przyszlos¢ administracji publicznej w zakresie rozwoju e-ustug, ,Journal
of Modern Science” 2020, nr 1/44, s. 272-273.

10 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania
publiczne, t.j. Dz.U. z 2023 r. poz. 51, dalej ustawa o informatyzacji lub ustawa i.p.

K. Jastrzgbska, Elektroniczna administracja jako narzedzie wdrazania zmian organizacyjnych,
Warszawa 2018, s. 155.

2 P. Romaniuk, Szanse i zagrozenia dla administracji publicznej w swiadczeniu ustug drogg elek-
troniczng, ,Studia Prawnoustrojowe” 2022, nr 58, s. 450-451.

B D. Tyrawa, Administracja globalna a e-administracia, [w:] E-administracja. Szanse...,s. 75.

4 1. Adamczyk, E. Michta, Technologie informatyczne jako ulepszenie dziatania administracji
publicznej, [w:] E-administracja. Szanse...,s. 86. )

5 T. Musialik, E-administracia w Unii Europejskiej, ,Zeszyty Naukowe Politechniki Slaskie;”,
seria ,,Organizacja i Zarzadzanie” 2012, z. 63a, s. 16.

16 1. Adamczyk, E. Michta, gp. cit., s. 85.

17 M. Chatupczak, E-administracja w Polsce. Aspekty dotyczgce obywateli, [w:] E-administraga.
Szanse...,s. 105-106.

8 E. Lulewicz, E-administracja — szanse i zagrozenia, [w:] E-administraga. Szanse...,s. 217.
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ktéra $wiadczy ustugi uzytecznosci publicznej dla réznych podmiotéw. Dzigki
e-administracji mamy mozliwo$¢ efektywnie §wiadczy¢ ustugi w relacjach admi-
nistracja—administracja, administracja—przedsi¢biorstwa, administracja—obywatel'?.

Realne zinformatyzowanie administracji rozpoczeto juz dawno, przenoszac
administracj¢ na nowoczesne tory, wprowadzajac transparentnos$¢. Nastgpilo
uproszczenie procedur administracyjnych dzieki przekazaniu urz¢dnikom no-
wych narzedzi, ktére pozwalaja wykonywaé prace bezpieczniej i zgodnie z prawem
realizowaé obowigzki urzednikéw?°. E-administracja jest odcigzona od rutyno-
wych czynnosci i nalezy do sektora rozwijajacych si¢ ustug intelektualnych, gdzie
wigkszo$¢ czynnosci podlega zalgorytmizowaniu. Zadania, ktére byly dotychczas
wykonywane przez urzednikéw, teraz wykonuja komputery?, ktére nie stuza juz
tylko jako maszyny do pisania. Jest to obecnie podstawowe narzadzie pracy nie
tylko pracownikéw administracji. Gromadza, porzadkuja i poszukujg informacji
zwigzanych ze stosowaniem prawa. Mimo iz niosg one za sobg wiele korzysci,
stwarzajg tez nowe zagrozenia??. W wirtualnej przestrzeni, zwanej cyberprze-
strzenig, ludzie wykonuja specyficzne czynnosci, tak jakby istnialy one w realne;
przestrzeni fizycznej i realizuja w ten sposéb wiele zadaii. Zaspokaja si¢ w ten
spos6b zbiorowe potrzeby mieszkacéw. Szczegélnie samorzady chetnie zaktadaja
i rozbudowujg oraz udoskonalajg swoje serwisy, dostarczajac nie tylko danych
o urzedzie. Na ich stronach znajdziemy aktualne informacje dotyczace np. sfery
kulturalnej czy turystycznej®. Niestety, umieszczanie informacji w internecie
powoduje tez zagrozenia zwigzane z cyberprzestepczoscia, ktérej odmiang jest
cyberterroryzm. Z powodu tych zagrozen potrzeba bardziej precyzyjnego i su-
rowszego prawa, ktére karze cyberprzestepcéw.

Wdrazanie e-administracji wymaga przeprowadzenia kompleksowych zmian
organizacyjnych, wdrozenia nowych rozwigzan technicznych i prawnych. Proces
ten czesto zwigzany jest z przelamywaniem barier kulturowych. Jest przy tym
dlugotrwaly i kosztowny, wymagajacy naktadéw np. na zakup sprzetu kompu-
terowego o odpowiednim standardzie, szybkie lacza komputerowe i odpowied-
nie wdrazanie narzedzi, jak elektroniczny obieg dokumentéw czy zintegrowane

Y M. Kowalewski, Ustugi teleinformatyczne administracji publicznej, Warszawa 2019, s. 37.

20 P. Hic, R. Nowakowski, Elektroniczne zarzqdzanie dokumentacjq jako przyklad informatyzacyi
dzialalnosci administraci publicznej, ,Acta Universitatis Wratislaviensis” 2017, nr 3798, s. 32-33.

2 G. Szpor, C. Martysz, K. Wojsyk, Ustawa o informatyzacji dzialalnosci podmiotow realizujgcych
zadania publiczne. Komentarz, Warszawa 2017,s. 12.

2 G. Wierczynski, W.R. Wiewiérowski, Informatyka prawnicza. Nowoczesne technologie infor-
macyjne w pracy prawnikow i administracji publicznej, Warszawa 2016, s. 17.

B W. Wytrazek, Wirtualna przestrzen publiczna — szansa czy zagrozenie dla administracji?, [w:]
Cyberterroryzm zagrozeniem XXI wieku. Perspektywa politologiczna i prawna, red. A. Podraza, P. Po-
takowski, K. Wiak, Warszawa 2013, s. 182-183.
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systemy informatyczne, odpowiednie rejestry?®. Udostepnienie cyfrowych ustug
publicznych jest uregulowane w polskim prawie. Sg to regulacje ogélne, dotyczace
wszystkich ustug, ale mamy przepisy szczegélowe, ktére reguluja funkcjonowanie

ustug dziedzinowych?®.

1. Akty prawne dotyczgce informatyzacji

Proces budowy spoleczenstwa informacyjnego odbywa sie na gruncie odpowied-
nich aktéw prawnych zaréwno prawa europejskiego, jak i polskiego oraz licznych
dokumentéw strategicznych?. Od 1 maja 2008 r. mozna zauwazy¢ wprowadzanie
zmian technicznych i organizacyjnych do urzedéw zwigzanych z rozszerzaniem
ustug informatycznych. Wdrozenie zlozonych wymogéw prawnych i przyjecie
wiasciwych rozwigzan w tym zakresie moze trwaé jeszcze dlugo?.

W polskim systemie prawnym wyrézniamy kilka aktéw prawnych, ktére zawie-
raja regulacje podstawowe dla rynku informatycznego. Uznaja one szczegélng role
i stanowia wycinek regulacji prawnych z zakresu struktury informacyjnej pafistwa
i regulacji elektronicznych. Wiele podstawowych zasad normujacych to zagadnienie
rozrzuconych jest w aktach prawnych po$wieconych prawu cywilnemu, karnemu
lub administracyjnemu?.

Termin ,informatyzacja” administracji rozumie si¢ powszechnie jako ,kompute-
ryzacja” urzedéw i zwigzany jest z wyposazeniem urz¢déw administracji publicznej
w komputery z dostgpem do internetu?’. Uzywa si¢ go do stosowania nowych
technologii przez prawnikéw i administracje publiczng. Ustawa z dnia 4 wrze-
$nia 1997 r. o dzialach administracji rzadowej*® zostata znowelizowana i w dniu
1lipca 2002 r. utworzono resort, ktéry odpowiada za proces informatyzacji Polski.
Art. 12a ustawy o dzialach administracji rzagdowej stanowi, ze dzial informatyzacja
obejmuje sprawy takie jak informatyzacji administracji publicznej oraz podmiotéw
wykonujacych zadania publiczne, systeméw i sieci teleinformatycznych admini-
stracji publicznej, wspierania inwestycji w dziedzinie informatyzacji, rozwoju ustug

24 B. Bal-Domariska, A. Salus, Wstgp do e-administracji. E-obieg dokumentéw w administracji
publicznej z wykorzystaniem el-Dok-Systemu, Wroctaw 2010, s. 11.

2% M. Kraska, Udostgpnianie cyfrowych ustug publicznych, [w:] eUrzqd. Cyfrowe ustugi publiczne.
Poradnik dla administraci i przedsighiorciw, Warszawa 2016, s. 19.

2 A. Kaczorowska, op. cit., s. 103-104.

%7 A.Prasal, J. Rybiriska, J. Kozera, Jak przygotowac urzqd do realizacji ustug publicznych na plat-
formie elektronicznej. Wytyczne dla urzedow administracji publicznej, Gdanisk 2008, s. 55.

28 A.Maik, M. Rysiriska, E-ustugi administracji samorzqdowej w ocenie studentow, [w:] E-admi-
nistracja. Szanse. .., s. 226.

2 G. Wierczyniski, W.R. Wiewi6rowski, op. ciz., s. 325.

30 Ustawa z dnia 4 wrzeénia 1997 r. o dziatach administracji rzagdowej (t.j. Dz.U. z 2022 r.
poz. 2512).
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$wiadczonych drogg elektroniczna, bezpieczenistwa cyberprzestrzeni w wymiarze
cywilnym, ewidencji pojazdéw, ewidencji kierowcéw oraz ewidencji posiadaczy
kart parkingowych?!, identyfikacji elektronicznej®.

Poprawy sytuacji w administracji publicznej miata dokona¢ ustawa o infor-
matyzacji*, ktérej zadaniem bylo usprawnienie funkcjonowania instytucji m.in.
poprzez okreslenie zasad wdrazania informatycznych rozwigzan34. Ustawa ta
uwazana jest za akt prawa administracyjnego i stanowi uzupelnienie do kodeksu
postepowania administracyjnego i ustawy o dostepie do informacji publiczne;.
Okresla ona minimalne wymagania dla systeméw teleinformatycznych i reje-
stréw publicznych, a takze wymiany informacji w postaci elektronicznej. Ustawe
te stosuje sie do wszystkich organéw administracji rzadowej, organéw kontroli
panistwowej i ochrony prawa, sadéw, jednostek organizacyjnych prokuratury,
samorzadu terytorialnego i ich organéw, jednostek budzetowych i zakladéw
budzetowych, funduszy celowych, zakladéw opieki zdrowotnej, ZUS, KRUS,
NFZ. Zakres podmiotowy obejmuje réwniez paristwowe lub samorzagdowe osoby
prawne utworzone na podstawie ustaw odrebnych w celu realizacji zadan pu-
blicznych. W ustawie tej podjeto si¢ ujednolicenia terminologii informatyczne;j
uzywanej w prawie polskim. Ustawa ta definiuje pojecia jak rejestr publiczny,
oprogramowanie interfejsowe™.

Urzedy coraz czgsciej wykorzystuja narzedzia internetowe do komunikacji
z obywatelami, czego dowodem jest chociazby rosnaca liczba jednostek w admi-
nistracji, ktére posiadaja i rozbudowuja konta na portalach spolecznosciowych,
np. Twitter lub Facebook3¢. Mozna jednak zauwazy¢ brak komunikacji mi¢dzy
uczestnikami procesu legislacyjnego w zakresie regulacji dotyczacych e-admini-
stracji czy brak porozumienia w kwestii przepiséw ulatwiajacych udostepnianie
e-ustug publicznych oraz procedur e-administracji. Przepisy cechuje mata spéjnosé
zapiséw w prawie, a w wyniku nieprawidiowej komunikacji nie tylko na poziomie
legislacji mamy spory dotyczace informatyzacji*’. Jednakze widoczne sg réwniez
dobre strony informatyzacji administracji, ktére przyczyniaja si¢ do ulatwienia
zycia, czemu sluzg na przyklad rejestry elektroniczne.

31 G. Wierczyriski, W.R. Wiewiérowski, op. cit., s. 325-326.

32 Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;j, t.j.
Dz.U.z 2021 r. poz. 1797.

3 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne, t.j. Dz.U. z 2023 r. poz. 51, dalej: ustawa i.p.

3% M. Butkiewicz, Internet w instytucjach publicznych. Zagadnienia prawne, Warszawa 2006,
s. 63.

% G. Wierczyniski, W.R. Wiewiérowski, gp. cit., s. 329-330.

36 W. Wytrazek, op. cit., s. 183.

7 A. Kaczorowska, op. cit.,s. 173.
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2. Rejestry publiczne

Tworzenie rejestréw jest jednym z wielu obowigzkéw administracji publiczne;.
Rejestry obejmuja swoim zakresem kazda dziedzine zycia oraz kazdy dzial admini-
stracji publicznej. Nazwy rejestréow odpowiadaja czgsto odpowiednim dziedzinom
aktywnosci administracji, poczynajac od rejestru stanu cywilnego, a koriczac na
rejestrach statkGw3e.

Rejestr (Yac. registrum lub regestrum) rozumiany jest w Europie tradycyjnie jako
spis, zazwyczaj alfabetyczny wykaz lub lista. W Polsce pojecie to definiuje ustawa
o informatyzacji. Definicja legalna tego pojecia ma odréznia¢ rejestr od pojecia
ewidencji*. Rejestrem publicznym jest rejestr, ewidencja, wykaz, lista, spis albo inna
forma ewidencji, stuzace do realizacji zadan publicznych na podstawie odrebnych
przepiséw ustawowych. Rejestr jest zwiazany z przetwarzaniem informacji w sys-
temach teleinformatycznych. Rejestr publiczny jest zbiorem informacji o osobach,
rzeczach lub prawach, utworzonym na podstawie przepiséw prawa i prowadzonym
przez organ rejestrowy o charakterze publicznym?.

3. Podpis elektroniczny

Podpis jest czynnoscia konwencjonalng, znang i stosowang od niepamietnych
czas6w, ktora jest bardzo wazna nie tylko w prawie*. Prawodawcy od dawna po-
szukujg alternatywy dla podpisu wlasnorgcznego, ktéry stanowi od zawsze dowdd
na zlozenie o§wiadczenia woli o okreslonej tresci*.

Idea wprowadzenia uniwersalnego podpisu elektronicznego, stosowanego na
réwni z podpisem wlasnorecznym, pojawita si¢ pod koniec XX w. Technologie
podpisu cyfrowego na podstawie zasad kryptografii asymetrycznej pojawily sie
w latach 90. XX w. i spowodowaty uchwalenie pierwszych aktéw prawnych z tego
zakresu, ktére stanowily, Ze podpis ten moze by¢ stosowany zamiennie z podpisem
wlasnorecznym w obrocie prawnym. Ustawa amerykanska stanu Utah z 9 marca
1996 r. jako pierwsza zajela si¢ podpisem elektronicznym. W ciggu nastepnych
pigciu lat przyjeto rézne regulacje prawne z tego zakresu w wielu aktach krajowych,
miedzynarodowych i wspélnotowych®.

38 A. Monarcha-Matlak, Obowigzki administracji w komunikacji elektronicznej, Warszawa 2008,
s. 276.

3 G. Szpor, C. Martysz, K. Wojsyk, op. cit.,s. 44.

40 G. Wierczyriski, W.R. Wiewi6rowski, op. cit., s. 343.

4 J. Janowski, Podpis elektroniczny w obrocie prawnym, Warszawa 2007, s. 21.

42 Sporzgdzanie umow elektronicznych. Komentarz praktyczny, wzory uméw, orzecznictwo, red.
J. Gotaczyriski, Warszawa 2017, s. 7.

B G. Wierczyriski, W.R. Wiewiérowski, gp. cit., s. 404-405.
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Prekursorem podpisu elektronicznego w Europie byly Niemcy. Tematyka ta
zajely sie juz w 1997 r., tworzac ustawe z dnia 22 lipca 1997 r. o regulacji ramo-
wych warunkéw dla ustug informacyjnych i komunikacyjnych, ktéra zawiera takze
unormowania dotyczace podpisu elektronicznego. W 2001 . przyjeto w Niemczech
nowg ustawe o podpisie elektronicznym i ustawe dotyczacg czynnosci prawnych*.
Za tym przykiadem poszta tez Unia Europejska, ktérej instytucje wspélnotowe
przygotowaly dyrektywe Parlamentu Europejskiego i Rady z dnia 13 grudnia 1999 r.
w sprawie wspdlnotowych ram w zakresie podpiséw elektronicznych®. W lipcu
2016 r. weszlo w Zycie rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewngtrznym?,
tzw. rozporzadzenie el DAS. Doprowadzilo ono do uchylenia dyrektywy 1999/93/
WE i przyczynilo si¢ do zdezaktualizowania ustawy z dnia 18 wrzes$nia 2001 r.
o podpisie elektronicznym®, ktéra utracita moc 7 pazdziernika 2016 r. Miejsce tej
ustawy zajeta w roku 2016 ustawa o ustugach zaufania i identyfikacji elektronicz-
nej*, ktéra obecnie obowigzuje i reguluje kwestie podpisu elektronicznego. Ustawy
te regulujg dziedzing w prawie zupelnie nows, technicznie zaawansowang i opisang
specjalistycznym jezykiem, co powoduje, ze czytanie tych aktéw nie jest fatwe do
zrozumienia. Podpis elektroniczny wystepuje w kazdej galezi prawa, np. cywilnego,
karnego czy administracyjnego®.

0Od 18 czerwca 2002 r. mamy w Polsce mozliwos¢ elektronicznego podpisywania
dokumentéw i jeszcze nie wszyscy obywatele zdaja sobie sprawe, ze tak podpisany
dokument jest wazny w §wietle prawa®. Podpis elektroniczny jest to sposéb podpi-
sania dokumentu w postaci elektronicznej, a stworzenie elektronicznej alternatywy
dla wlasnorgcznego podpisu wynikato z upowszechnienia elektronicznych form
komunikowania si¢ i rozwoju’’.

Celem ustawy o podpisie elektronicznym z 2001 r. byto umozliwienie zawierania
umoéw i skladania oswiadczen woli w formie elektronicznej. Organy administracji

44 Sporzqdzanie uméw elektronicznych. .., s. XIV.

4 Dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w sprawie
wspélnotowych ram w zakresie podpiséw elektronicznych, Dz.Urz. UE L z 2000 r., nr 13, 12.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i uslug zaufania w odniesieniu do transakgji elektronicznych
na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE, Dz.Urz. UE L z 2014 r., nr 257.73,
dalej: rozporzadzenie eIDAS.

4 Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym, t.j. Dz.U.2 2013 r., poz. 262 ze zm.

# Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej, t.j.
Dz.U.z2021 1., poz. 1797 ze zm.

4 R. Podptorniski, P. Popis, Podpis elektroniczny. Komentarz, Warszawa 2004, s. 7.

% A. Kaczorowska, op. cit., s. 174.

St J.Jacyszyn,]. Przetocki, A. Wittlin, S. Zakrzewski, Podpis elektroniczny. Komentarz do ustawy
2 18 wrzesnia 2001 r., Warszawa 2002, s. 7-8.
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publicznej mialy 4 lata na przygotowanie procedur umozliwiajacych internetowy
kontakt z urzedem. Nie ma jednak jednej definicji podpisu elektronicznego —
w wielu krajach réznie definiuje si¢ podpis elektroniczny®?. Aby podpis elektro-
niczny spelniat swoja funkcje, musi spetni¢ warunki dotyczace: wierzytelnosci, czyli
autentyfikacji i by¢ zwigzany z autorem; integralnosci dokumentu elektronicznego,
z ktérym musi by¢ zwiazany; identyfikacji, tj. rozpoznania autora skladajacego
podpis; weryfikacji przez osoby trzecie®.

Prawo wyréznia dwa podstawowe rodzaje podpisu elektronicznego. Pierwszym
z nich jest zwykty podpis elektroniczny, a drugim — zaawansowany kwalifikowany
podpis elektroniczny oparty na kwalifikowanym certyfikacie podpisu elektronicz-
nego; oba s3 przyporzadkowane do osoby fizycznej i potwierdzaja co najmniej jej
imie, nazwisko lub pseudonim. Kwalifikowany certyfikat to dokument, ktéry musi
by¢ wydawany przez kwalifikowanego dostawce ustug zaufania i spelnia wymogi
okreslone w rozporzadzeniu elDAS*. Zaawansowany podpis elektroniczny musi
spelnia¢ wymogi z art. 26 rozporzadzenia eIDAS. Powinien by¢ przyporzadko-
wany do osoby podpisujacej i musi umozliwia¢ ustalenie jej tozsamosci. Podpis
ten skladany jest przez osobe przy uzyciu konkretnych danych, ktére sa pod jego
wylaczng kontrolg, tzn. umozliwiaja wykrycie wszelkich pézniejszych modyfikacji
tych danych®. Kwalifikowany podpis elektroniczny jest weryfikowany przy uzyciu
specjalnego, kwalifikowanego certyfikatu. Oznacza zaawansowany podpis elektro-
niczny, ktéry jest skladany za pomoca kwalifikowanego urzadzenia do skladania
takiego podpisu elektronicznego i ktéry opiera si¢ na kwalifikowanym certyfikacie.
Certyfikat to dokument elektroniczny zapisany na pliku, ktéry zawiera dane na
temat wlasciciela certyfikatu (sa to dane osobowe i dwa klucze: klucz prywatny
i klucz publiczny). Specjalng odmiang certyfikatu jest certyfikat kwalifikowany
uzyskany z Centrum Certyfikacji, wydawany po przejsciu odpowiedniej $ciezki
weryfikacyjnej*.

Z podpisem elektronicznym zwigzane sa nastepujace korzysci: oszczednosé
czasu i pieniedzy, obnizenie kosztéw eksploatacji, oszczgdnosci na dystrybucji
dokumentéw”. Zabezpieczenia w podpisie elektronicznym dotycza tego, ze: jest

wylacznie przyporzadkowany do osoby skiadajacej ten podpis; sporzadzony przy

52 A. Zalewska, System bezpieczeristwa informacji — podpis elektroniczny, [w:] Nowoczesne technologie
informatyczne i ich wplyw na funkcjonowanie podmiotow gospodarczych, red. N. Siemieniuk, Biatystok
2005, s. 190.

53 Ibidem,s. 191.

% G. Wierczyriski, W.R. Wiewiérowski, op. ciz., s. 406.

% 'W. Cyrul, K. Jasiriska, A. Kubiak-Cyrul, ]. Opita, T. Pelech-Pilichowski, P. Potiopa, P.V. Lau-
retti, Identyfikacja podmiotdw prawnych w obrocie cyfrowym, Warszawa 2019, s. 141-142.

56 Thidem,s. 142-143.

7 A. Zalewska, op. cit., s. 192.
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uzyciu bezpiecznych urzadzen sluzacych do skladania podpisu, powiazany jest
z danymi, do ktérych jest dotaczany®®. Osoby, ktére sg przeciwnikami informaty-
zacji, twierdza, ze postugiwanie sie e-podpisem moze prowadzi¢ do wielu naduzy¢.
Oswiadczenia woli skladane na odlegto$¢ sprowadzaja ryzyko, Ze niepowolana
osoba, biegla w zakresie sieci komputerowych, bedzie potrafita wtamac si¢ do syste-
mu danych i skorzystac z podpisu w naszym imieniu. Jednak podpis elektroniczny
posiada wiele zabezpieczen, chociazby kwalifikowany certyfikat sporzadzony na
podstawie dokumentu tozsamosci i osobistego stawiennictwa w urzedzie certyfika-
cyjnym. Mozna stad wnosi¢, ze podpis elektroniczny jest bardziej zaufang metoda
niz wlasnoreczny, ktéry mozna tatwiej podrobic™.

4. Elektroniczna Platforma Ustug
Administracji Publicznej (ePUAP)

Na profil zaufany ePUAP skladaja si¢ trzy zasadnicze elementy: zestaw infor-
macji, wiarygodne potwierdzenie danych dotyczacych osoby lub podmiotu do-
konane przez wlasciwy podmiot bedacy organem administracji publicznej lub
innym podmiotem wskazanym przez ustawe o informatyzacji, a takze konto na
ePUAP® — strony internetowej www.epuap.gov.pl, na ktérej urzedy udostepniaja
uslugi bezplatnie, a obywatele mogg realizowa¢ sprawy urzedowe. Z ePUAP mozna
korzysta¢ w dowolnym miejscu i czasie, nawet bedac poza granicami Polski®®. Plat-
forma ta ma by¢ urzeczywistnieniem idei elektronicznej administracji w Polsce®2.
Celem ePUAP bylo stworzenie jednolitego, bezpiecznego i funkcjonalnego kanalu
ustug publicznych®. Strona ePUAP zostata uruchomiona w 2008 r. Miata ona na
celu skrécié¢ czas i obnizy¢ koszty udostepniania zasobéw informacyjnych przez
urzedy obywatelom. Projekt profilu zaufanego ePUAP jest zestawem informacji
identyfikujacych i opisujacych podmiot bedacy uzytkownikiem konta na ePUAP,
ktéry zostal potwierdzony w wiarygodny sposéb przez jakikolwiek z organéw, do
ktérych stosuje si¢ przepisy ustawy o informatyzacji dzialalnosci podmiotéw re-
alizujacych zadania publiczne®. Strona ta ma na celu doskonalenie §wiadczonych

8 Thidem,s. 193.

% M. Walenda, Czy podpis elektroniczny zastgpi podpis wlasnoreczny, [w:] E-administracja. Szan-
se...,s. 332.

60 P. Ziotkowski, Profil zaufany — zagrozenia czy szansa dla rozwoju e-administraci, [w:] E-ad-
ministracja. Szanse...,s. 348.

1 D. Fleszer, Funkcjonowanie elektronicznej administracji na przykladzie ePUAP, ,Roczniki Ad-
ministracji i Prawa” 2012, s. 132-133.

62 A. Kaczorowska, gp. cit.,s. 162.

6 1. Adamczyk, E. Michta, op. cit., s. 82.

64 G. Wierczynski, W.R. Wiewiérowski, op. ciz., s. 341-342.
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i dostgpnych juz ustug, budowe katalogéw elektronicznych, stworzenie rzagdowego
obiegu dokumentéw, modernizacje infrastruktury elektronicznej, nowelizacje ustaw
i dzialan regulacyjnych, dzialalnos¢ edukacyjng i promocyjna oraz poszerzenie
oferty elektroniczne;j®.

Obywatel moze utworzyé swéj profil na ePUAP i przy pomocy tego profilu
np. wysyla¢ dokumenty do urz¢déw, a bezpieczeristwo podpisu potwierdzonego
profilem zaufanym gwarantuje system®. Zgodnie z art. 20a i 20b ustawy i.p. podpis
potwierdzony tym profilem wywotluje skutki prawne, jezeli zostal utworzony lub
zlozony w okresie waznosci profilu. Jest on alternatywa dla podpisu elektroniczne-
go potwierdzonego kwalifikowanym certyfikatem. Profil ten traktowany jest jako
odreczny podpis i utozsamiany z konkretnym adresatem. Dane w postaci elektro-
nicznej, opatrzone podpisem potwierdzonym profilem zaufanym ePUAP, sa pod
wzgledem skutkéw prawnych réwnorzedne dokumentowi opatrzonemu podpisem
wiasnorecznym, chyba ze przepisy odrgbne stanowia inaczej®”.

Obecnie jeszcze nie wszystko mozna zrobi¢ przez elektroniczng Platforme
Ustug Administracji Publicznej. Docelowo platforma ePUAP ma odgrywac role
jednego wspdlnego miejsca, w ktérym uzytkownicy mogliby korzystac ze wszyst-
kich oferowanych ustug publicznych i w ten sposéb zrealizowaé wszystkie sprawy
urzedowe®, jednak aktualnie systemy wdrazane przez rézne urzedy moga si¢ ko-
munikowa¢ ze sobg przez platforme¢ ePUAP jedynie w nieduzym zakresie spraw.
Cho¢ analiza literatury wskazuje na staly wzrost znaczenia e-ustug swiadczonych
w ramach ePUAP, to w Polsce zauwaza si¢ wciaz niski poziom wykorzystania
systemu ePUAP. Przyczyn jest kilka: niewystarczajace upowszechnianie e-ustug
i brak wymaganej wiedzy wéréd obywateli na ten temat, opézniony rozwdj infra-
struktury teleinformatycznej w kraju, brak zaufania do bezpieczenstwa systeméw
teleinformatycznych, w tym do internetu®.

Przeksztalceniem sztywnej papierowej administracji w e-administracje nie jest
tylko stworzenie portalu internetowego, ale takze zmiana wewnetrznych proceséw
administracji i przebudowa zaplecza stuzacego do wykonania zadan’™. Cele eko-
nomiczne i polityczne, do ktérych przyczynia si¢ e-administracja, to poszukiwanie

oszczednosci, wysokiej jakosci ustug oraz dobrych rzadéw i dobrej polityki”.

6 B. Bal-Domanska, A. Salus, gp. cit., s. 25-26.

66 P. Romaniuk, Tradycje i przyszlosc administragi. .., s. 274-275.

7 G. Wierczyriski, W. R. Wiewiérowski, op. ciz., s. 341-342.

68 A. Kaczorowska, gp. cit., s. 10.

¢ M. Kowalewski, Ustugi teleinformatyczne administracji publicznej, Warszawa 2019, s. 112.

0 M. Hacia, E-PUAP szansq sprawnego funkcjonowania administraci, [w:] E-administragja.
Szanse...,s. 180.

7 M. Mulawa, Wplyw e-administracji na relacje miedzy obywatelem a urzedem — wybrane zagad-
nienia, [w:] E-administracja. Szanse...,s. 251.
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5. Cyberprzestepczos¢

Mimo wielu zalet organizacja zycia w przestrzeni wirtualnej napotyka rézne-
go rodzaju zagrozenia zwane cyberprzestepczoscig. Celem atakéw sa najczesciej
strony internetowe instytucji publicznych”. Codziennie ujawniaja si¢ nowe luki
w zabezpieczeniach, przestepcy dokonuja rozpoznania obszaréw pozwalajacych na
szybkie osigganie korzysci, famigc zabezpieczenia. Rozwija si¢ cyberprzestepczosé,
ktérej odmiang jest m.in. cyberterroryzm. R6znorodnos¢ przestepstw popeltnianych
z udzialem internetu jest szeroka i zréznicowana®.

Mamy réznych intruzéw komputerowych: hakerzy atakuja komputery dla wy-
zwania, szpiedzy chcg wyludzi¢ informacje w celu ich wykorzystania jako zdobyczy
politycznej, terrorysci cheg wzbudzi¢ strach i uzyskaé korzysci finansowe, prze-
stepcy gtéwnie maja na celu korzysci finansowe, wystepuja jeszcze wandale cheacy
dokonac zniszczen. Tworzy si¢ zabezpieczenia przed kradzieza danych osobowych,
wyciekiem informacji, wtamywaniem si¢ do systemu’. Kolejno powstajace zagro-
zenia wymagaja innowacyjnych rozwigzan”.

Cyberterroryzm ,dotyczy nielegalnych atakéw i grézb atakéw przeciwko kom-
puterom, sieciom komputerowym i informacjom przechowywanym w nich, by za-
straszy¢ lub wymusi¢ na rzadzie lub spoleczenistwie okreslone polityczne lub spo-
teczne dziatania””. W Polsce brak jest ustawy, ktéra kompleksowo reguluje zjawisko
cyberprzestepczosci. Nawet w ustawie o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne nie ma regulacji dotyczacych waznego w obecnych
czasach cyberterroryzmu. Problem cyberterroryzmu reguluja rézne akty normatywne
z zakresu prawa karnego czy administracyjnego, dowodzac, Ze jest on wieloaspektowy.
Liczba tych aktéw wskazuje, ze w prawie polskim brakuje spdjnej koncepcji walki
z cyberterroryzmem i skutecznych mechanizméw koordynacji dzialan w tym zakresie.
Wprawdzie legislatorzy podejmuja pewne dzialania w tym zakresie, aby zmienic¢ stan
prawny, jednak zalozenia proponowanych przez nich regulacji budza wiele zastrzezen
i mozna powiedzieé, ze s3 one w poczatkowym etapie prac legislacyjnych”.

72 K. Skelnik, I. Miciuta, P. ubinski, Zarzgdzanie bezpieczenstwem informacji. Metodyka, ideologia,
paristwo, Warszawa 2018, s. 6.

7 D. Skalski, Polityka przeciwdzialania cyberprzestgpezosci w poczqtkach internetu w Polsce, Poznar
2021, s. 142-144.

7 Ibidem,s. 112.

7 T. Muliniski, Zagrozenia bezpieczeristwa dla systemow informatycznych e-administraci, Warszawa
2015, s. 41.

%6 Zob. M. Czyzak, Wybrane aspekty zjawiska cyberterroryzmu, , Telekomunikacja i Techniki
Informacyjne” 2010, nr 1-2, s. 48-49.

77 P. Fajgielski, Rozwdj technologii informacyjnych i komunikacyjnych oraz zwigzanych z nimi zagro-
Zeri — wybrane aspekty prawne, [w:] Cyberterroryzm zagrozeniem XXI wicku. Perspektywa politologiczna
i prawna, red. A. Podraza, P. Potakowski, K. Wiak, Warszawa 2013, s. 151.
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Biorac pod uwagg definicje cyberterroryzmu, trudno okresli¢ kierunek, ktéry
powinien wybra¢ ustawodawca, aby stworzy¢ rozwigzania legislacyjne stuzace
zwalczaniu tego zjawiska. Powinien on stosowaé niestandardowe regulacje prawne,
ktére beda wykorzystywaé narzedzia zaréwno natury technicznej, jak i prawnej,
uwzgledniajac zasady prawa karnego. Prawo ma przeciwdzialaé zjawisku cyberter-
roryzmu i dokonywaé zmian legislacyjnych w tym obszarze”. Potrzebna jest jedna
ustawa poswiecona zjawisku naduzy¢ zwigzanych z cyberprzestgpczoscia, bowiem
brak takiej regulacji zaréwno w prawie karnym, jak i administracyjnym stanowi luke
prawna, ktdra nalezy jak najszybciej uzupelnié, tworzac taki akt prawny z surowymi
karami przewidzianymi dla przestgpcéw komputerowych. Taka ustawa powinna
calosciowo obejmowac problemy cyberprzestgpczosci.

6. Charakterystyka gminy Zabor

Do analizy zjawiska informatyzacji kraju wybralam gmine Zabér — wioske po-
tozong niedaleko Zielonej Géry w potudniowo-wschodniej czgsci powiatu zie-
lonogérskiego, usytuowang na starym szlaku saskim. Teren gminy zajmuje okoto
dziesig¢ tysiecy hektaréw i zamieszkujg go 4474 osoby (stan na 4 lipca 2023 r.)”.
Osada zostala zalozona juz w X w., a pierwsze zapisy o niej pochodza z 1306 r.,
gdzie wymienia si¢ ja jako Sabir lub Saborin — nazwa ta pochodzi od polozenia:
za borem, czyli za lasem®.

Gmina Zabdr tworzy zrozumiale i przejrzyste procesy dla mieszkancéw z wy-
korzystaniem narzedzi teleinformatycznych oraz stara si¢ nadazac za nieustannie
rozwijajacg si¢ technologig®!l. Pracownicy tej gminy (obecnie zatrudnionych jest 26
0s6b, w tym pracownicy publiczni i gospodarczy) wykorzystuja nowe technologie
w sposéb optymalny, czerpigc z nich korzysci oraz starajac si¢ unika¢ zwiazanego
z nimi zagrozenia. Znacznie gorzej jest z zapewnieniem odpowiedniej infrastruk-
tury oraz przygotowaniem urzednikéw do nowych zadan. Urzad Gminy Zabér
wyposazony jest w 24 komputery, 9 drukarek, 4 niszczarki i 3 serwery. Wykorzysty-
wane sg Srodki na zatrudnienie dodatkowego personelu i sporadycznie realizowane
sa szkolenia urz¢dnikéw z zakresu uzytkowania nowych technologii®. Wsréd
zarzadzajacych jednostka administracji publicznej brakuje oséb majacych wiedze

B M. Czyzak, Strategie zwalczania cyberterroryzmu — aspekty prawne, [w:] Cyberterroryzm zagro-
zeniem XXI wicku...,s. 138-139.

7 http://powiat-zielonogorski.pl/pl/Gminy/Zabor/Polozenie [dostep: 14.04.2023].

80 http://powiat-zielonogorski.pl/pl/Gminy/Zabor/Historia [dostep: 14.04.2023].

81 P. Romaniuk, Szanse i zagrozenia...,s. 439.

82 A. Kaczorowska, gp. cit.,s. 156.
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i umiejetnosci potrzebne do planowania i realizacji projektéw I'T, gmina bowiem
zatrudnia tylko jednego informatyka na umowe zlecenie®.

Gmina Zabér wykonuje e-administracje na poziomie lokalnym, co jest szcze-
g6lnie istotne w odniesieniu do 0séb o ograniczonej mobilnosci, ktére moga sko-
rzysta¢ z udogodnienia w postaci podpisu elektronicznego. Dodatkowym Zrédlem

informacji oraz forma kontaktu jest fanpage Urzedu na portalu Facebook, ktéry

dziala od roku 2017.

6.1. Omowienie badan

W rejestrach przechowuje si¢ dane na temat ludnosci, ktére moga by¢ przekazy-
wane drogg elektroniczng lub osobiscie. Wyniki badan za lata 2018-2022 ukazuja
wykorzystanie nowoczesnych technologii — cho¢ obecnie jeszcze w niktym zakresie
mieszkancy wybieraja droge elektroniczng do zrealizowania swoich spraw urzedo-
wych, to jednak mozna zauwazy¢, ze informatyzacja w gminie Zabér wolno, ale
stopniowo postepuje. W tabelach 1-12 przedstawiam realizowanie zadari w gminie
Zabo6r za lata 2018-2022 przez ePUAP i elektroniczng skrzynke podawcza oraz
dla poréwnania — drogg tradycyjna.

Tabela 1. Wnioski o dowody osobiste ztozono droga elektroniczna

Rok 2018 2019 2020 2021 2022
Liczba wnioskéw 5 5 19 42 24
Tabela 2. Whnioski o dowody osobiste ztozone droga tradycyjng
Rok 2018 2019 2020 2021 2022
Liczba wnioskéw 398 300 194 293 432

Widoczna jest dominacja skiadania wnioskéw o dowéd osobisty droga trady-
cyjng. Droga elektroniczna nie jest jeszcze zbyt popularna. Skladanie wnioskéw
o dowdd osobisty wzrasta stopniowo. Szczegdlny wzrost tych wnioskéw mozna
zauwazy¢ w czasie pandemii — prawie czterokrotny, ale juz w 2022 r. zauwazy¢
mozna spadek. Cho¢ w 2022 r. zauwazalny jest wzrost skiadania wnioskéw o do-
wéd w stosunku do lat 2018-2019. W sumie w latach 2018-2022 ztoZono ogélem
1712 wnioskéw o dowéd osobisty, z czego droga elektroniczna stanowita 5,55%
wszystkich wnioskéw.

8 Ihidem,s. 189.



Nowoczesne technologie wykorzystywane w jednostkach samorzadu terytorialnego na przyktadzie... 89

Tabela 3. Whnioski o wydanie odpisu aktu stanu cywilnego zlozone droga elektroniczna

Rok 2018 2019 2020 2021 2022
Liczba wnioskéw 0 2 3 14 24

Tabela 4. Wnioski o wydanie odpisu aktu stanu cywilnego ztozone drogg tradycyjna

Rok 2018 2019 2020 2021 2022
Liczba wnioskéw 234 277 262 379 426

Wozrost liczby wnioskéw sktadanych droga elektroniczng mozna zauwazy¢
w przypadku odpisu aktéw stanu cywilnego, cho¢ wciaz jeszcze dominuje tradycyj-
na droga. W latach 2018-2022 ztozono ogétem 1612 wnioskéw o wydanie odpisu

aktu stanu cywilnego, z czego droga elektroniczna stanowita tylko 2,65%.

Tabela 5. Wnioski o wpisanie do rejestru wyborcéw ztozone drogg elektroniczng

Rok 2018 2019 2020 2021 2022
Liczba wnioskéw 3 0 43 0 0

Tabela 6. Wnioski o wpisanie do rejestru wyborcéw zlozone drogg tradycyjna

Rok 2018 2019 2020 2021 2022
Liczba wnioskéw 33 3 0 0 0

W latach 2018-2022 do gminy ztozono Iacznie 82 wnioski o wpisanie do rejestru
wyborcéw, z czego 56% drogg elektroniczng.

W roku 2022 zlozono 148 wnioskéw o dodatek weglowy, z czego 143 droga
tradycyjng, a zaledwie 5 (3,38%) droga elektroniczna.

Tabela 7. Wnioski o udzielenie informacji publicznej zlozone droga elektroniczna

Rok 2018 2019 2020 2021 2022
Liczba wnioskéw 1 4 1 1 3

Tabela 8. Whnioski o udzielenie informacji publicznej ztozone droga tradycyjna

Rok 2018 2019 2020 2021 2022
Liczba wnioskéw 3 7 4 3 2

Analizujgc dane dotyczace sktadania wnioskéw o udzielnie informacji publicz-
nej, mozna zauwazy¢ wzrost wnioskéw o informacje publiczna dokonanych droga
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tradycyjng (9 wnioskéw wigcej). W sumie za lata 2018-2022 bylo 29 wnioskéw
o udzielenie informacji publicznej, z czego droga elektroniczna stanowila pra-

wie 34,5%.

Tabela 9. Zgloszenia o zameldowanie na pobyt staly lub czasowy
zlozone drogg elektroniczng

Rok 2018 2019 2020 2021 2022
16 35 20

Liczba zgloszen 0 8

Tabela 10. Zgtoszenia o zameldowanie na pobyt staly lub czasowy
zlozone drogg tradycyjna

Rok 2018 2019 2020 2021 2022
Liczba zgloszen 157 175 190 235 191

W latach 2018-2022 dokonano Iacznie 1027 zgloszen o zameldowanie na pobyt
staly lub czasowy, z czego droga elektroniczna stanowila okoto 7,7%. Zauwazalna
jest tutaj tendencja wzrostowa, co wynika z duzej rotacji w gminie: rocznie $rednio
dokonywanych jest tu okolo 200 zgtoszen. Stanowi to znaczny wskaznik do liczby
mieszkacéw gminy, ktérych zameldowanych jest 4474.

Tabela 11. Deklaracje o wysokosci oplaty za gospodarowanie odpadami komunalnymi
zlozone droga e%ektronicznq

Rok 2018 2019 2020 2021 2022
Liczba deklaracji 1 0 22 18 14
Tabela 12. Deklaracje o wysokosci opia(?/ za gospodarowanie odpadami komunalnymi
zlozone drogg tradycyjna
Rok 2018 2019 2020 2021 2022
Liczba deklaracji 118 228 713 283 240

W badanym okresie ztoZzono 1637 deklaracji o wysokosci oplaty za gospodaro-
wanie odpadami komunalnymi, z czego droga elektroniczng zaledwie 3,4%.

Tabela 13. Powiadomienia sms wystane przez urzad gminy przy uzyciu systemu

Rok 2018 2019 2020 2021 2022
Liczba informacji 60 885 66 376 68591 102 055 98758

Gmina Zabér, udostepniajac mieszkaricom system powiadomiert SMS o kata-
strofach, warunkach pogodowych, robotach budowlanych, wypadkach drogowych
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itp., postepuje jak inne podobne tego typu jednostki wykorzystujace te forme
komunikacji z mieszkaricami®*.

W badanym okresie zauwazytam wigksze wykorzystanie sieci internetowej do
realizowania spraw urzgdowych w czasie pandemii. Znacznie wzrosta w tym okresie
liczba sktadanych pism i wnioskéw przez ePUAP oraz przez skrzynke elektroniczng
urzedu gminy Zabér. Widoczne to jest gléwnie we wnioskach o dowody osobiste

i deklaracjach o wysokosci oplaty za gospodarowanie odpadami komunalnymi.

6.2. Propozycja nowego rozwigzania

Uwazam, ze powyzsze réznorodne $rodki komunikacji powinny zosta¢ uzupet-
nione jeszcze o komunikacje telefoniczng. Procedura telefoniczna powinna by¢
podobna do zalatwiania spraw droga elektroniczng, bowiem osobom starszym
tatwiej jest korzystac z telefonu niz internetu. Dzicki odpowiednim procedurom
bedzie mozna sprawe do zrealizowania w gminie zglosic¢ telefonicznie. Pracownik
gminy przygotuje dokumenty, a nast¢pnie zostang one wyslane lub przywiezione
przez pracownika reprezentujacego mobilne biuro rozwigzywania probleméw
urzedowych do osoby majacej problem w dostaniu si¢ do urzedu.

W ten sposéb mozna ulatwi¢ realizowanie zadan przez gming przy pomo-
cy mobilnego centrum utworzonego w kazdej gminie. Dzieki takiej procedurze
stworzy sie nowa mozliwo§¢ rozwigzywania probleméw urzedowych. Odpowiedni
pracownik bedzie na mocy umowy o prace posredniczy¢ w kontakcie z gming,
bedac dostepny dla mieszkaricéw gminy w godzinach pracy urzedu. Pracowniko-
wi temu mozna tez wyznaczy¢ dyzur urzedowania raz w tygodniu po godzinach
pracy urzedu.

6.3. Dyskusja

Pracownicy urzedu gminy Zabér korzystaja z nowoczesnych technologii nagry-
wania, np. posiedzert Rady Gminy, ktére nastepnie sa udostepniane przez inter-
net w Biuletynie Informacji Publicznej (BIP). W gminie Zabdr stosuje si¢ takze
wideokonferencje bedaca — oprécz polaczenia telekomunikacyjnego — idealnym
rozwigzaniem, ktére jeszcze nie jest stosowane w polskiej e-administracji na szeroka
skale, a nie tylko podczas narady urzednikéw wyzszego szczebla®. Poniewaz zasad-
ne jest wykorzystanie innych srodkéw komunikacji zapewniajacej wymiane mysli
i wiedzy, to wlasnie wideokonferencja moze poméc w zrealizowaniu wielu zadari.

8 Zob. K. Jastrzebska, Elektroniczna administracja jako narzedzie wdrazania zmian organizacyj-
nych, Warszawa 2018, s. 80.

8 Zob. K. Blaszczyk-Domanska, Zastosowanie wideokonferencji w funkcjonowaniu administracji
publicznej, [w:] E-administracja. Szanse...,s. 94.
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Przeprowadzona przez Najwyzsza Izbe Kontroli w 2014 r. kontrola e-admini-
stracji w wybranych 24 urzedach gmin i miast wykazata wystepowanie nieprawi-
dlowosci w zakresie: opracowania i wdrazania regulacji zwigzanych z zarzadzaniem
bezpieczenstwem informacji oraz stopnia wspéldzialania funkcjonujacych syste-
moéw informatycznych z innymi systemami®®. Z analizy funkcjonowania urzedu
gminy Zab6r wynika, ze instytucja ta ma odpowiednie zabezpieczenia przed cy-
berprzestepczoscia. Szczegdly dotyczace rodzaju stosowanych zabezpieczen przez
gmine i odpowiednich programéw zabezpieczajacych przed cyberprzestgpczoscia
stanowig dane niejawne chronione tajemnica, ale wspomnie¢ mozna, ze zabezpie-
czeniem cyberprzestrzeni mogga by¢ oprogramowania antywirusowe, stosowanie
programowej i sprzetowej zapory sieciowej (firewall), korzystanie z aktualizacji
systemu i przegladarek internetowych, skanowanie systemu. W urzedzie stosuje
si¢ takze metody autoryzacji i uwierzytelniania, dokonuje regularnych kopii za-
pasowych, a takze prowadzi szkolenia podnoszace swiadomosé pracownikéw na
temat bezpieczeristwa w internecie?’.

Na przykiadzie gminy Zabdr ukazany zostal rozwdj technologiczny, jaki wy-
stepuje w urzegdzie odnotowujacym tendencje wzrostowa do zalatwiania spraw
droga elektroniczng. Mieszkaricy gminy coraz bardziej przekonuja si¢ do nowych
technologii i zaczynaja sukcesywnie je wykorzystywac. Paradoksalnie dzieki epi-
demii COVID-19 wzrosta rola nowoczesnych technologii i pozwolity one na za-
tatwianie spraw bez fizycznego przemieszczania si¢. Mamy mozliwosci glosowania
elektronicznego, zdalnej rejestracji pojazdéw, sktadania wnioskéw elektronicznych
o wydanie dowodu osobistego®. Pokazuje to, ze wszg¢dzie, nawet w malej wiejskiej
gminie, wykorzystywane s3 nowoczesne technologie. Same e-ustugi zmieniajg si¢
bardzo dynamicznie, stanowiac dobro niewyczerpalne, z ktérego moga korzystaé
wszyscy®. Swiadezy to takze o rosngcym zapotrzebowaniu na e-ustugi oraz moz-
liwosci e-administracji w zakresie ich realizowania®. Zmiany te zachodzg jednak
zbyt wolno iz duzym opéznieniem.

Funkcjonowanie wspélczesnego e-governmentu powinno polega¢ na budo-
waniu spéjnych procedur legislacyjnych, wysoko rozwinigtym systemie telein-
formatycznym. Oferowane przez administracje ustugi maja ulatwiaé¢ dzialanie
przy zwigkszeniu udziatu odbiorcéw e-ustug” — m.in. podpis elektroniczny maja
wykorzystywa¢ nie tylko pracownicy gminy, ale tez petenci.

8 Zob. K. Jastrzebska, op. ciz.,s. 71.

87 K. Skelnik, I. Miciuta, P. Eubinski, op. ciz., s. 31-32.
8 T. Musialik, gp. cit., s. 17.

8 P. Romaniuk, Tradycje i prayszlosc..., s. 271.

%0 M. Kowalewski, op. cit., s. 76.

1 A. Kaczorowska, op. cit., s. 269.
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Znaczenie elektronicznej administracji z roku na rok powoli wzrasta, co wida¢
na przyktadzie gminy Zabdér, jednak obecnie odgrywa ona wcigz jeszeze rolg uzu-
pelniajacg czy tez pomocniczg wzgledem tzw. administracji tradycyjnej. Jak widaé
z powyzszego — postep technologiczny wymusza nawet na sceptykach zmiany
w podejéciu do informatyzacji®2.

Zakonczenie

Obecnie trudno sobie wyobrazi¢ funkcjonowanie naszego panstwa bez e-admi-
nistracji. Wsparciem dla obywateli ma by¢ system ePUAP uzywany w kontakcie
z urzgdami. Samorzady, a gléwnie gminy, umozliwiajag w ten sposéb obywatelom
realizacje réznych zadan, takich jak m.in.: zlozenie wniosku o dowéd osobisty,
zgloszenie utraty lub zniszczenie prawa jazdy, wydanie aktu stanu cywilnego®.
Upowszechnienie sprz¢tu komputerowego, powstanie i rozwdj ogélno$wiato-
wej sieci, a takze rozwéj technologiczny zwickszyly w znaczacym stopniu dostep
do informacji. Zwigkszenie roli komputeréw i sieci komputerowych we wszyst-
kich dziedzinach Zycia przyczynilo si¢ do ulatwienia procesu komunikowania we
wszystkich rodzajach ustug, wlaczajac administracje. Prowadzi to do koniecznosci
zagwarantowania bezpieczenistwa i ochrony informacji, ktéra stanowi dobro be-
dace przedmiotem zainteresowania nauk prawnych®. Internet traktowany jest
jako zyskujace na znaczeniu medium, dynamicznie si¢ rozwijajace. Jest istotng
czescig zycia spolecznego, gospodarczego, politycznego, nauki, edukacji i rozrywki,
co jednoczesnie wzbudza réznego rodzaju kontrowersje®. Z jednej strony powo-
duje to zadowolenie, z drugiej strony boimy sie np. cyberprzestepczosci, ktéra sie
rozprzestrzenia wraz z rozwojem technologii elektronicznych. W zwiazku z tym
niezbedne sg stosowne regulacje prawne. Rozwdéj technologii wymaga nieustanych
zmian legislacyjnych i organizacyjnych®. W niniejszym artykule pokazuje, Ze prawo
z duzymi trudnosciami nadaza za zmianami w bardzo szybko rozwijajacych sie
technologiach informatycznych. Ponadto istnieje duzo regulacji prawnych w obsza-
rze prawa administracyjnego materialnego i prawa UE, ktére reguluja zagadnienia
zwigzane z szeroko rozumianym $wiadczeniem ustug elektronicznych?”. Stanowi

%2 D. Skoczylas, Dostgpnosé cyfrowa determinantg zmian w funkcgonowaniu administracji publicz-
ner?, ,Studia Administracji i Bezpieczeristwa” 2022, nr 13, s. 123-124.

% K. Skelnik, I. Miciuta, P. Eubiniski, op. cit., s. 54.

% K.Maczka, P. Peterek, Ochrona informacji w prawie karnym na tle elektronicznych zabezpieczer
przed nieuprawnionym do niej dostgpem, [w:] Internet w spoleczernistwie informacyjnym. Nowoczesne
systemy informatyczne i ich bezpieczeristwo, red. A. Grzywak, K. Maczka, Dgbrowa Gérnicza 2015,
s. 135-136.

% A. Stosio, Umowy zawierane przez Internet, Warszawa 2002, s. 9.

% P. Romaniuk, Szanse i zagrozenia...,s. 437.

97 Thidem, s. 444.
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to utrudnienie dla obywateli, ktérzy maja problem z odnalezieniem si¢ w réznych
aktach prawnych. Dlatego wazne moze by¢ stworzenie jednego aktu prawnego po-
$wieconego nowym technologiom, ktéry regulowalby w sposéb calosciowy sprawy
informatyzacji i kolejnej ustawy poswigconej zjawisku cyberprzestepczosci.
E-ustugi s3 zautomatyzowane, ale wymagaja niekiedy ingerencji urzednika.
Uslugi te sa regularnie aktualizowane, co pozwala na korzystanie z nich w czasie
rzeczywistym. Istotna jest ich dostepnosé, wygoda, brak ograniczenia czasu do
korzystania i duzych kosztéw z nim zwigzanych®. Sprawne funkcjonowanie e-

-administracji opiera si¢ na udzielaniu rzetelnej informacji ze strony urzedu, ktéry

powinien kierowac si¢ dobrem spolecznosci i ochrong jej intereséw”.
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